Leitfaden zum Schutz personenbezogener Daten
an der Universitit Passau

Ziel des Leitfadens ist es, Sie in Ergdnzung zu der durchgefiihrten Informations-
veranstaltung am 06.12.2018 iiber die aktuell geltenden datenschutzrechtlichen
Anforderungen zu informieren. Weiterhin moéchten wir Thnen mit diesem Leitfa-
den Handlungshilfen fiir Ihren tdglichen Umgang mit personenbezogenen Daten
zur Verfligung stellen.

— Hinweis: Dieser Leitfaden unterliegt einer fortlaufenden Uberarbeitung so-
wie Anpassung an die jeweils aktuellsten Entwicklungen im Zuge der Umset-
zung der DSGVO. Insbesondere in Teil I1I. FAQ werden Neuerungen aus der
gelebten datenschutzrechtlichen Praxis fortlaufend Eingang finden.

Fiir Fragen bei der Umsetzung datenschutzrechtlicher Anforderungen wenden Sie sich bitte
an:

Datenschutzbeauftragter (extern) Stellvertretung (intern)
Johannes Nehlsen Kathrin Bernecker

insidas GmbH & Co. KG Raum N12 116

Tel.: +49 851 /509 - 1126 Tel.: +49 851/509-7124
datenschutz(@uni-passau.de datenschutz(@uni-passau.de

Tel. extern: +49 871 /20 54 94 -0
Adresse extern: insidas GmbH & Co. KG, Wallerstralle 2 84032 Altdorf, Deutschland

Fragen oder Anregungen zum Leitfaden sowie zu den datenschutzrechtlichen Informations-
veranstaltungen an der Universitét richten Sie bitte an:

datenschutz@uni-passau.de

Stand: 15.03.2024
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Allgemeine Grundlagen zum Schutz personenbezogener Daten

Seit dem 25. Mai 2018 entfaltet die europdische Datenschutz-Grundverordnung (DSGVO) un-
mittelbare Wirkung in den européischen Mitgliedsstaaten. Ab diesem Zeitpunkt miissen nun
die Regelungen der DSGVO direkt und ohne weiteren Umsetzungsakt unseres nationalen Ge-
setzgebers angewendet werden.

. Daneben finden die nationalen Gesetze weiterhin in den Fillen Anwendung, in denen die
DSGVO sogenannte ,,Offnungsklauseln® vorsieht. Die Offnungsklauseln geben den nationalen
Gesetzgebern der Mitgliedsstaaten die Moglichkeit, Normen zu erlassen, welche die Vorschrif-
ten der DSGVO konkretisieren, ergidnzen und modifizieren konnen. In Deutschland wurden
entsprechende Konkretisierungen, Ergdnzungen und Modifikationen insbesondere durch die
Neuregelungen des Bundesdatenschutzgesetzes (BDSG) und des Bayerischen Datenschutzge-
setzes (BayDSG) gesetzlich verankert. Im Hochschulkontext ist zudem auf das Zusammenspiel
von DSGVO und hochschulrechtlichen Normen wie beispielsweise dem Bayerischen Hoch-
schulinnovationsgesetz (BayHIG) oder aber auch dem Bayerischen Beamtengesetz (BayBG)
zu achten.

— Grundsatz: Die Verarbeitung personenbezogener Daten ist grundsétzlich verboten. Sie ist
nur dann zuléssig, wenn fiir die konkrete Verarbeitung eine Rechtsgrundlage' gegeben ist.

Personenbezogenes Datum als das zentrale Schutzobjekt der DSGVO

Immer dann, wenn es sich um personenbezogene Daten handelt, sind datenschutzrechtliche
Vorschriften zu beachten. Nach der Legaldefinition sind personenbezogene Daten alle Infor-
mationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person beziehen?.

Dem Begriff des personenbezogenen Datums liegt somit ein sehr weites Verstandnis zugrunde.
Personenbezogene Daten sind all jene Informationen, die sich auf eine lebende natiirliche Per-
son beziehen oder zumindest beziehbar sind und so Riickschliisse auf deren Personlichkeit er-
lauben.

Personenbezogene Daten sind also bspw. Name, Anschrift, Geburtsdatum, Foto, Beruf oder der
Familienstand. Auf die Art und Weise der Darstellung der soeben genannten Informationen
kommt es nicht an. Umfasst sind insoweit alle Informationen, egal ob diese in Form von Spra-
che, Schrift, Zeichen, Bild oder Ton, digital oder analog dargestellt werden.

— Bei der Angabe des/der Leiters/in der Abteilung XY handelt es sich um eine bereits identi-
fizierte Person.

Fiir das Vorliegen eines personenbezogenen Datums ist es aber nicht erforderlich, dass die Iden-
titdt der betroffenen Person unmittelbar aus der Information selbst folgt. Alternativ geniigt es,
wenn die betroffene Person zumindest ,,identifizierbar ist, d.h. wenn die Information jedenfalls
mit Hilfe von Zusatzwissen gentiigt, um sie einer konkreten Person zuzuordnen.

L Art. 6 Abs. 1 S. 1 lit. a— fDSGVO
2 Art. 4 Nr. 1 DSGVO



https://www.datenschutz.org/personenbezogene-daten/

— Eine Person ist identifizierbar, wenn Informationen sich durch Nutzung von (Hilfs-) Mit-
teln einer Person zuordnen lassen.
Beispiel: der/die Mitarbeiter/in mit der Personalnummer XY, der/die Studierende mit der
Matrikelnummer XY.

Geschiitzt sind nur solche Daten, die sich auf eine lebende, natiirliche Person bezichen. Die
DSGVO nennt diese ,,betroffene Personen® oder ,,.Betroffene®. Bereits verstorbene Personen
genieflen zwar auch nach ihrem Ableben noch Personlichkeitsschutz, nach den Vorschriften der
DSGVO handelt es sich jedoch bei den Daten Verstorbener grundsétzlich nicht um personen-
bezogene Daten.

Auch juristische Personen (bspw. eine GmbH) werden grundsitzlich nicht vom Schutzbereich
der DSGVO umfasst.

— Eine Ausnahme besteht hier wiederum dann, wenn bspw. iiber die Angabe der Firma (des
Firmennamens) der Bezug =zu einer natiirlichen Person hergestellt wird,
Beispiel: ,,Max Mustermann-GmbH*.

An den einzelnen Einrichtungen/Instituten/Lehrstiihlen einer Universitét werden eine Vielzahl
personenbezogener Daten verarbeitet, Beispiele hierfiir sind:

— Originalklausuren von Studierenden

— Andere Priifungsleistungen wie bspw. Hausarbeiten
— Notenlisten

— Teilnehmerlisten von (Lehr-)Veranstaltungen

— Matrikelnummern

— Adresslisten

— Geburtstagslisten

— Urlaubs-/Abwesenheitskalender

— Dienstreisedokumente

— personliche Briefe

— Vorsicht: Matrikelnummern ermdglichen die Identifizierbarkeit Studierender! Daher stellt
auch die Matrikelnummer ein personenbezogenes Datum dar und unterfillt datenschutz-
rechtlichen Anforderungen.

Abgrenzung personenbezogener Daten von reinen Sachdaten

Sachdaten beziehen sich ausschliellich auf eine Sache, eine Identifizierbarkeit von Personen
ist nicht gegeben. Sachdaten sind demnach keine personenbezogenen Daten und unterfallen
somit auch nicht den datenschutzrechtlichen Regelungen.

— Beispiele fiir Sachdaten sind die Angabe der Projektlaufzeit oder eines Veranstaltungsti-
tels. Bei der Angabe eines Projekttitels (Akronyms) handelt es sich in der Regel ebenfalls
um ein Sachdatum.

Vorsicht ist allerdings dann geboten, wenn fiir die Bildung des Akronyms Namenskiirzel
verwendet werden, da hierdurch wiederum ein Personenbezug hergestellt werden kann.




Auch wenn keine datenschutzrechtlichen Vorschriften im Bereich der Sachdaten zu beriick-
sichtigen sind, sind dennoch etwaig getroffene Vertraulichkeitsregelungen (bspw. getroffene
Geheimhaltungsklausel iiber Projektinhalte, Inhalte externer Abschlussarbeiten Studierender)
unbedingt einzuhalten.

Besondere Kategorien personenbezogener Daten — sog. ,,sensible Daten*

Von dem Begriff der personenbezogenen Daten sind zudem besondere Kategorien personenbe-
zogener Daten (,,sensible Daten*) zu unterscheiden. Die sog. ,,sensiblen Daten‘ weisen eine im
Vergleich zu den rein personenbezogenen Daten gesteigerte Schutzbediirftigkeit vor Miss-
brauch auf.

Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische Herkunft,
politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Gewerk-
schaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten, biomet-
rischen Daten zur eindeutigen Identifizierung einer natiirlichen Person, Gesundheitsdaten o-
der Daten zum Sexualleben oder der sexuellen Orientierung einer natiirlichen Person ist
grundsitzlich untersagt®.

— Beispiel fiir genetische Daten: DNA-Analysen; Beispiele fiir biometrische Daten: Gesichts-
bilder oder Fingerabdriicke; Beispiel fiir Gesundheitsdaten: arztliches Attest.

An eine rechtmifige Verarbeitung sensibler Daten stellt die DSGVO also nochmals strengere
Anforderungen®.

— Eine Verarbeitung sensibler Daten ist ausnahmsweise dann zuléssig, wenn deren Verarbei-
tung fiir die Erflillung arbeitsrechtlicher Pflichten erforderlich ist.> Denkbar ist demnach
eine Verarbeitung von Gesundheitsdaten (bspw. Erfassen von Krankheitstagen), damit
der/die Verantwortliche die ihm/ihr aus dem Arbeitsrecht, dem Recht der sozialen Sicher-
heit und des Sozialschutzes erwachsenden Rechte und Pflichten nachkommen kann.

Zentrale Grundsitze der DSGVO

»Datenschutz geht jeden an!“

Die DSGVO selbst benennt die bei der Verarbeitung personenbezogener Daten zu beachtenden
Grundsétze®. Hiernach gilt Folgendes:

1) RechtmaBigkeit, Verarbeitung nach Treu und Glauben und Transparenz
Personenbezogene Daten miissen auf rechtmédfige Weise, nach Treu und Glauben und
in einer fiir die betroffene Person nachvollziehbaren Weise verarbeitet werden.

3 Art. 9 Abs. 1 DSGVO

4 Art. 9 Abse. 2 und 3 DSGVO
5 Art. 9 Abs. 2 lit. b DSGVO

% Art. 5 DSGVO




RechtméBigkeit bedeutet, dass fiir die konkrete Verarbeitung personenbezogener Daten
immer eine entsprechende Rechtsgrundlage erforderlich ist. Kann die Verarbeitung
nicht auf eine Rechtsgrundlage gestiitzt werden, liegt keine rechtméfige Datenverarbei-
tung vor. Die Verarbeitung personenbezogener Daten ist in diesem Fall verboten und
somit zu unterlassen.

Ndhere Ausfiihrungen, insbesondere einzelne Rechtsgrundlagen fiir eine rechtmdfiige
Datenverarbeitung, finden Sie ab Seite 8§ sowie anhand von Einzelbeispielen in Teil I11.
FAQ.

Die Verarbeitung personenbezogener Daten nach Treu und Glauben fordert eine ,,faire*
Datenverarbeitung. Hierdurch soll gewéhrleistet werden, dass dem/der Betroffenen
durch die Verarbeitung seiner/ihrer personenbezogenen Daten keine Nachteile entste-
hen.

Die Verarbeitung personenbezogener Daten in transparenter Form verlangt, dass der/die
Betroffene im konkreten Einzelfall iiber den Umstand und den Umfang der Verarbei-
tung Kenntnis hat. Die hierfiir erforderlichen Informationen miissen leicht zugédnglich,
verstindlich und in klarer und einfacher Sprache abgefasst sein.

2) Zweckbindung der Datenverarbeitung
Personenbezogene Daten miissen fiir (bereits zum Zeitpunkt der Erhebung) festgelegte,
eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit diesen
Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden.

Tritt nachtraglich eine Zweckédnderung ein, also die Verarbeitung personenbezogener
Daten zu anderen Zwecken als denjenigen, zu welchen die Daten urspriinglich erhoben
wurden, ist eine Verarbeitung grundsitzlich unzuléssig. Etwas anderes gilt nur dann,
wenn gesetzlich normierte Ausnahmefille vorliegen.”

3) Datenminimierung
Personenbezogene Daten miissen auf das fiir die Zwecke der Verarbeitung notwendige
Mal beschrénkt sein.

4) Sachliche Richtigkeit der Daten
Personenbezogene Daten miissen sachlich richtig und (erforderlichenfalls) auf dem neu-
esten Stand sein. Unrichtige Daten sind unverziiglich zu 16schen oder jedenfalls zu be-
richtigen.

5) Zeitliche Begrenzung der Speicherdauer
Personenbezogene Daten miissen in einer Form gespeichert werden, die eine Identifi-
zierung der betroffenen Person nur so lange ermoglicht, wie es fiir die Zwecke, fiir die
sie verarbeitet werden, erforderlich ist.

Danach ist eine auf das unbedingt erforderliche Mal} begrenzte Speicherfrist zu definie-
ren. Des Weiteren miissen Fristen fiir die Loschung oder jedenfalls fir die regelméBige
Uberpriifung der personenbezogenen Daten festgelegt werden. Fiir die Festlegung von

7 Art. 6 Abs. 4 DSGVO: Einwilligung; qualifizierte Rechtsvorschrift der Union oder der Mitgliedstaaten oder
Vereinbarkeit mit dem urspriinglichen Zweck



6)

Uberpriifungs- sowie Loschfristen sind gesetzliche Aufbewahrungs- und/oder Archivie-
rungspflichten zu beachten.

Integritit und Vertraulichkeit — Schutz vor unberechtigter Verarbeitung
Personenbezogene Daten miissen in einer Weise verarbeitet werden, die eine angemes-
sene Sicherheit der personenbezogenen Daten gewihrleistet. Insbesondere miissen diese
vor unbefugter oder unrechtmafiger Verarbeitung sowie vor unbeabsichtigtem Verlust
geschiitzt werden. Dies ist durch entsprechende technische und organisatorische Maf3-
nahmen sicherzustellen.

RechtmiBigkeit der Verarbeitung personenbezogener Daten

Eine Verarbeitung personenbezogener Daten ohne Vorliegen der entsprechenden Rechtsgrund-
lage ist verboten. Nur wenn und soweit eine Rechtsgrundlage vorliegt, ist eine Verarbeitung
personenbezogener Daten zuldssig. Die DSGVO selbst nennt eine abschlieBende Liste von
Rechtsgrundlagen fiir eine Datenverarbeitung®.

Im universitiren Kontext kommen dabei vor allem folgende Rechtsgrundlagen in Betracht:

Die Verarbeitung personenbezogener Daten zur Aufgabenerfiillung®

Die Verarbeitung personenbezogener Daten ist rechtmifBig, wenn die Verarbeitung fiir
die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt.
Nach dem Bayerischen Hochschulgesetz obliegt den staatlichen Hochschulen (Univer-
sitdten) die Aufgabe, u.a. Wissenschaft, Forschung, Lehre und Studium durchzufiihren
und zu fordern. Soweit demnach personenbezogene Daten von z.B. Studierenden zum
Zwecke der Lehre/des Studiums verarbeitet werden, kann die Rechtsgrundlage der Ver-
arbeitung in der Erfiillung der den Hochschulen nach dem Bayerischen Hochschulge-
setz zugewiesenen Aufgaben zu finden sein.

Dabei kann das Tatbestandsmerkmal der ,,Aufgabe, die im 6ffentlichen Interesse liegt*
weit verstanden werden, so dass die Verarbeitung personenbezogener Daten zur Wahr-
nehmung einer Aufgabe im 6ffentlichen Interesse auch eine solche Datenverarbeitung
mit einschlieft, die fiir die Verwaltung und das Funktionieren der Organe und Einrich-
tungen und damit auch der Universititen erforderlich ist'?. Dieses weite Verstindnis
bedeutet, dass hiervon nicht nur die Erfiillung der eigentlichen Kernaufgabe erfasst ist,
sondern auch die Erfiillung von den die Kernaufgaben unterstiitzenden, gewissermallen
vorgelagerten Aufgaben ebenfalls von dieser Rechtsgrundlage mitumfasst sein konnen.

Im konkreten Fall hat eine sorgfiltige Priifung zu erfolgen, ob es sich 1. um eine Daten-
verarbeitung in Aufgabenerfiillung handelt, die im 6ffentlichen Interesse liegt und 2. die
jeweils konkret zu erflillende Aufgabe noch unter dieses Tatbestandsmerkmal subsu-
miert werden kann.

8 Art. 6 (und 9) DSGVO

9 Art. 6 Abs. 1 S.1 lit. e DSGVO

10Vgl. 844/14/EN WP 217, Artikel-29-Datenschutzgruppe, Stellungnahme 06/2014, abrufbar unter
https://www.bfdi.bund.de/SharedDocs/Publikationen/Dokumente Art29Gruppe EDSA/Stellungnah-

men/WP217_Opinion62014Legitimatelnterest.html
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Dariiber hinaus kommt das ebenfalls zu beachtende Kriterium der Erforderlichkeit
hinzu'!. Hiernach ist eine Verarbeitung personenbezogener Daten durch eine 6ffentliche
Stelle (unbeschadet sonstiger Bestimmungen) zuléssig, wenn sie zur Erfiillung einer ihr
obliegenden Aufgabe erforderlich ist. Nicht jede Téatigkeit, die in Aufgabenerfiillung
vorgenommen wird, ist auch erforderlich um diese Aufgabe tatsidchlich zu erfiillen.

— Beispiel: Berichterstattung iiber Personen von 6ffentlichem Interesse (bspw. Redner auf
Veranstaltungen) durch Hochschulen, da hierdurch die Offentlichkeitsarbeit als eine der
weiteren, nach dem Bayerischen Hochschulgesetz zugewiesenen, Aufgaben der Universi-
taten erfullt wird.

So umschreibt beispielsweise die Offentlichkeitsarbeit ein weites, schier unbegrenztes
Spektrum an Mdglichkeiten zur Unterrichtung der Offentlichkeit. Nicht jede dieser
Mbglichkeiten ist allerdings auch tatsichlich erforderlich um die Aufgabe der Offent-
lichkeitsarbeit zu erfiillen. So kann es z.B. erforderlich zur Erfiillung der Aufgabe ,,Of-
fentlichkeitsarbeit* sein, Redner, hervorgehobene Funktionstrager oder Ehrengiste auf
universitdren Veranstaltungen zu fotografieren. Nicht erforderlich allerdings erscheint
ein ,,systematisches Abfotografieren” aller anwesenden Veranstaltungsteilnehmer!?,
Denn das systematische Abfotografieren aller Veranstaltungsteilnehmer stellt zwar ein
geeignetes Mittel zur Information der Offentlichkeit dar, allerdings ist ein solches Vor-
gehen iiber das angemessene, d.h. gebotene, Mal hinaus gerade nicht erforderlich.

— Im Rahmen der Erforderlichkeit ist zu priifen, ob eine (Verarbeitungs-)MaBBnahme zur Er-
fiillung der Aufgabe objektiv geeignet und angemessen ist.

- Die Verarbeitung personenbezogener Daten zur Erfiillung eines Vertrages'3
Die Verarbeitung personenbezogener Daten ist rechtmdBig, wenn die Verarbeitung fiir
die Erfiillung eines Vertrages mit der betroffenen Person oder zur Durchfithrung vor-
vertraglicher Maflnahmen, die auf Anfrage der betroffenen Person erfolgen, erforderlich
ist.

— Beispiel: Die Verarbeitung von Kontaktdaten und/oder Zahlungsdaten im Rahmen der
Durchfiihrung eines Werkvertrages aufgrund dieser Rechtsgrundlage ist zuldssig.

- Die Verarbeitung personenbezogener Daten aufgrund einer erteilten Einwilligung
des/der Betroffenen'
Die Verarbeitung personenbezogener Daten ist rechtméfig, wenn die betroffene Person
thre Einwilligung zu der Verarbeitung der sie betreffenden personenbezogenen Daten
fiir einen oder mehrere vorab bestimmte Zwecke gegeben hat.

— Beispiel: Einwilligung des/der Betroffenen in die Anfertigung von Ton- und Bildaufnah-
men im Rahmen studentischer Pflichtveranstaltungen unter gleichzeitiger Bereitstellung ei-
nes aufnahmefreien Bereichs.

1 Art. 6 Abs. 1 S.1lit. e DSGVO, Art. 4 Abs. 1 BayDSG

12 https://www.datenschutz-bayern.de/datenschutzreform2018/akil 6.html
3 Art. 6 Abs. 1 S.1 lit. b DSGVO

4 Art. 6 Abs. 1 S.1 lit. a DSGVO
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Fiir das Verhiéltnis der Rechtsgrundlagen zueinander gilt allgemein:

— Nur wenn keine andere Rechtsgrundlage fiir die Datenverarbeitung in Betracht kommt,
kann eine Einwilligung des Betroffenen in die Verarbeitung seiner personenbezogenen Da-
ten als Rechtsgrundlage dienen!

Nach der Legaldefinition ist eine Einwilligung der betroffenen Person jede freiwillig fiir den
bestimmten Fall, in informierter Weise und unmissverstindlich abgegebene Willensbekundung
in Form einer Erkldarung oder einer sonstigen eindeutigen bestitigenden Handlung, mit der die
betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden perso-
nenbezogenen Daten einverstanden ist. !>

— Eine wirksame Einwilligung des Betroffenen liegt also dann vor, wenn diese
— Freiwillig (freie Wahl ohne Nachteile beflirchten zu miissen)
— Informiert (mindestens Kenntnis der Datenverarbeitung und deren Umfang)
— Bezogen auf einen bestimmten Zweck
— Bezogen auf eine bestimmte Verarbeitung (keine Blanko-Einwilligung)
— Und in unmissverstdndlicher Weise (eindeutige bestdtigende Handlung)
erteilt worden ist.

Eine Einwilligung kann von der betroffenen Person jederzeit widerrufen werden. Ein erfolgter
Widerruf der Einwilligung hat keine Auswirkung auf die bis zum Widerruf erfolgte Verarbei-
tung, sondern wirkt nur fiir die Zukunft.'®

Als weitere Rechtsgrundlagen fiir eine rechtmifBige Datenverarbeitung kommen daneben
grundsétzlich ebenfalls in Betracht:

— Erfiillung einer rechtlichen Verpflichtung, der der Verantwortliche unterliegt'”

— Schutz lebenswichtiger Interessen der betroffenen Person oder einer anderen natiirli-
chen Person '8

— Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten.!”

Eine rechtmifige Datenverarbeitung durch Hochschulen zur Wahrung eigener, berechtigter In-
teressen hat von vorneherein auszuscheiden.

Eine Verarbeitung personenbezogener Daten zur Wahrung der berechtigten Interessen des Ver-
antwortlichen (geméf Art. 6 Absatz 1 Satz 1 lit. f DSGVO) gilt nicht fiir die von Behorden in
Erfillung ihrer Aufgaben vorgenommene Verarbeitung?®. Der Anwendungsbereich dieser
Rechtsgrundlage ist eng zu verstehen, sodass es den Behorden hiernach génzlich verwehrt ist,
sich auf ein berechtigtes Interesse als Grundlage fiir eine rechtméfige Datenverarbeitung zu
berufen. Es gilt der allgemeine Grundsatz, wonach Behorden personenbezogene Daten im Re-
gelfall nur dann in Erfiillung ihrer Aufgaben verarbeiten sollen, wenn sie von Rechts wegen
entsprechend befugt sind. Denn insoweit obliegt es dem Gesetzgeber durch Rechtsvorschrift

15 Art. 4 Nr. 11 DSGVO

16 https://www.datenschutz-bayern.de/datenschutzreform2018/einwilligung.pdf
17 Art. 6 Abs. 1 S.1 lit. ¢ DSGVO

18 Art. 6 Abs. 1 S.1 lit. d DSGVO

19 Art. 6 Abs. 1 S.1 lit. fDSGVO

20 Art. 6 Abs. 1 S.2 DSGVO
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die Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten durch die Behorden zu
schaffen?!.

Universitdten diirfen demnach nur dann rechtmifBiger Weise personenbezogene Daten verar-
beiten, wenn dies in Erfiillung einer Aufgabe geschieht, die im 6ffentlichen Interesse liegt und
die den Universitdten durch Rechtsvorschrift zugewiesen ist, wie dies beispielsweise durch Art.
2 Bayerisches Hochschulgesetz geregelt ist.

Datenverarbeitung

Die Verarbeitung erfasst jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vor-
gang, auf den Einsatz von EDV kommt es also nicht an. Ausreichend ist es, soweit von einem
geordneten Ablagesystem ausgegangen werden kann.

— Ein geordnetes Ablagesystem liegt bereits dann vor, wenn Sie Unterlagen auch in Papier-
form bspw. alphabetisch oder nach Eingangsdatum vorsortieren.

Der Begriff der Verarbeitung personenbezogener Daten ist weit zu verstehen und umfasst u.a.
das/die

— Erheben und Erfassen (bspw. Einsammeln von Originalklausuren)

— Organisation und Ordnen (bspw. Alphabetische Vorsortierung)

— Speichern (bspw. Noteneintrag in HISQIS)

— Anpassung oder Verdnderung (bspw. Notenkorrektur in HISQIS)

— Auslesen und Abfragen

— Verwendung (bspw. Nutzung von bestehenden Adressdaten)

— Offenlegung durch Ubermittlung, Verbreitung und sonstige Bereitstellung (bspw. Aus-
spielen auf Internetseiten)

— Abgleich und Verkniipfung

— Einschridnkung

— Loschen und Vernichten (Aufbewahrungs-, Archivierungspflichten beachten!)

personenbezogener Daten.

2 DSGVO, Erwigungsgrund 47
11




1I.

Datenschutzgerechter Arbeitsplatz

Die Gewihrleistung des Schutzes personenbezogener Daten, insbesondere vor einer unberech-
tigten Kenntnisnahme durch Dritte, erfordert die Umsetzung datenschutzrechtlicher Anforde-
rungen in der tidglichen Arbeitspraxis.

Was Sie an IThrem Arbeitsplatz beachten sollten

Oberstes Gebot ist der Schutz personenbezogener Daten vor einer unberechtigten Kenntnis-
nahme durch Dritte. Unter Berticksichtigung der vorstehenden Grundsitze gelten nachfolgende
Handlungsgebote.

Umgang mit Dokumenten in Papierform

— Unterlagen mit personenbezogenen Daten diirfen fiir Unberechtigte nicht zugénglich sein.
LIWenn Sie also mit Dokumenten in Papierform arbeiten, diirfen die darin enthaltenen perso-
nenbezogenen Daten nicht fiir Unberechtigte offen einsehbar sein. Beispielsweise Umlauf-
mappen aber auch Aktenordner diirfen nicht mit personenbezogenen Daten beschriftet sein.
Vielmehr sind diese mit Aktenzeichen zu versehen.

— Insbesondere Akten zu Personal- oder Studierendenangelegenheiten sowie Priifungsakten
miissen in verschlossenen Schrianken aufbewahrt werden. Nur Sie, ggf. weitere Zugriffsbe-
rechtigte wie [hr/e Vorgesetzte/r, diirfen hierfiir einen Schliissel haben. Der Zugriff auf Pa-
pierakten muss kontrolliert sowie nachvollzogen werden konnen.

— Achten Sie bei Ausdrucken oder Faxempfiangen darauf, den Ausdruck sofort an sich zu
nehmen. Bei der Gerdteauswahl ist insbesondere auf die Auswahl des richtigen Druckers
zu achten. Dies gilt vor allem dann, wenn sich das Gerét nicht an Ihrem Arbeitsplatz befin-
det.

— Fordern Sie andere niemals dazu auf, Unterlagen mit personenbezogenen Daten an einem
fiir Unberechtigte frei zugédnglichen Ort abzulegen. Beispielsweise sollten Sie Studierende
nicht dazu auffordern, Hausarbeiten in einer unverschlossenen Box vor dem Biiro abzule-
gen. Der Schutz personenbezogener Daten vor dem Zugriff unberechtigter Dritter kann in-
soweit nicht gewéhrleistet werden.

— Gleiches gilt fiir das Versenden von Unterlagen, welche personenbezogenen Daten enthal-
ten. Auch diese sind stets in verschlossenen Umschldgen zu versenden, da diese nur hier-
durch vor dem Zugriff unberechtigter Dritter geschiitzt werden konnen.

— _ Unterlagen in Papierform, insbesondere Klausuren und andere Priifungsleistungen, sind der

egistratur/dem Archivar zur Archivierung anzubieten, wenn deren Verarbeitung vor Ort
nicht mehr erforderlich ist

Arbeiten am PC-Arbeitsplatz

— Stellen Sie Thren PC-Bildschirm so auf, dass der Inhalt Thres Bildschirms fiir Dritte/Besu-
cher weder lesbar noch einsehbar ist.

— Dienstliche Arbeiten sind nicht lokal (d.h. nicht auf dem Desktop), sondern auf einem Netz-
laufwerk abzuspeichern.

— Sichern Sie den Zugriff auf Thren PC mittels der Verwendung einer Passwortabfrage ab und
teilen Sie Thre Passworter nicht mit anderen. Insbesondere sollten Sie Thre Log-In-Daten
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nicht mit Dritten (auch nicht mit Kollegen/innen) teilen oder diese an einem fiir Dritte frei
zuginglichen Ort aufbewahren.

Personenbezogene Daten auf Notebooks oder anderen mobilen Datentrigern wie
USB-Sticks sind zu verschliisseln,

Fiir den Versand von E-Mails gilt es, die eingegebenen E-Mail-Adressen vor dem Versand
auf deren Korrektheit zu liberpriifen. Dies ist notwendig, um Fehlauswahlen bedingt durch
etwaige von dem verwendeten E-Mail-Programm vorgeschlagene Kontakte zu vermeiden.
Fiir den Versand von Rundmails gilt es zu priifen, ob es erforderlich ist, dass jede/r einzelne
Empfinger/in sehen kann, an welchen Empfangerkreis die E-Mail adressiert ist. Soweit dies
nicht erforderlich ist, sind die Empféanger/innen im Bcc-Feld einzutragen. Hintergrund ist,
dass sich aus dem Empfangerkreis von Rundmails Riickschliisse auf personenbezogene Da-
ten ziehen lassen. Beachten Sie fiir den Versand von Rundmails an Beschiftigte folgende
Richtlinien zum Versand digitaler Rundschreiben an der Universitit Passau; verwen-
den Sie fiir den Versand von Rundmails folgenden Antrag auf Versand einer Rund-Mail.
Personenbezogene Daten sind niemals per E-Mail an Dritte zu versenden. Dies gilt vor al-
lem fiir besonders schiitzenswerte personenbezogene Daten (,,sensible Daten*) oder aber
auch fiir den Versand grof8er Mengen personenbezogener Daten. So sollten keinesfalls Teil-
nehmerlisten zu Lehrveranstaltungen oder Notenlisten {iber Priifungsleistungen per E-Mail
versandt werden. Dies gilt grundsétzlich auch fiir den universititsinternen E-Mail-Versand.
Entsprechend sollten Sie andere niemals dazu auffordern, E-Mails mit personenbezogenen
Daten an Sie zu iibersenden. Grund hierfiir ist, dass ein sicherer Umgang mit personenbe-
zogenen Daten sowie deren Schutz vor Verlust oder einer unberechtigten Kenntnisnahme
durch die Bereitstellung und Verwendung sicherer Kommunikationswege gewéhrleistet
werden muss.

Stellen Sie keine automatische Weiterleitung Ihrer Dienst-E-Mails auf ein privates E-Mail-
Konto ein, wenn Sie den Empfang von personenbezogenen Daten nicht ausschlieBen kon-
nen.

Stattdessen sind sichere Cloud-Dienste wie z.B. Filr, Vibe, Sync+Share zu nutzen.
(ZIM, Online-Zugriff auf Thre Laufwerke; LRZ Sync+Share)

1.3.

Umgang mit personenbezogenen Daten am Telefon

Geben Sie am Telefon keine Auskiinfte, wenn Sie den/die Anrufer/in nicht zweifelsfrei
identifizieren konnen. Priifen Sie vor der Weitergabe personenbezogener Daten, ob Sie zur
Auskunft berechtigt sind, d.h. ob die fiir die Weitergabe personenbezogener Daten erfor-
derliche Rechtsgrundlage vorliegt.

Unberechtigte sollen keine Kenntnis von dem Inhalt des Telefonats nehmen kénnen.

—1.Bel der Frage nach abwesenden Mitarbeitern/innen darf der Grund der Abwesenheit

(Krankheit/ Urlaub) nicht genannt werden, lediglich wann diese/r voraussichtlich wieder zu
erreichen sein wird.

Was Sie beachten sollten, wenn Sie Ihr Biiro verlassen

SchlieBen Sie Ihr Biiro auch dann ab, wenn Sie es nur kurz verlassen und lassen Sie fremde
Personen nie alleine in Ihrem Biiro.

Verwenden Sie an Threm PC die Bildschirmsperre oder schalten Sie diesen ganz aus.
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https://blog.uni-passau.de/wp-content/uploads/sites/2/2013/06/Richtlinien-Rundmail.pdf
http://www.uni-passau.de/fileadmin/dokumente/beschaeftigte/uni-interne/Personal/Antrag_Versand-Rund-Mail-1.pdf
http://www.hilfe.uni-passau.de/arbeitsplaetze/dateien-dokumente/dateien-speichern/netzlaufwerke/online-zugriff/
http://www.hilfe.uni-passau.de/arbeitsplaetze/dateien-dokumente/dateien-speichern/lrz-sync-share/
http://www.hilfe.uni-passau.de/arbeitsplaetze/dateien-dokumente/dateien-speichern/lrz-sync-share/

— Unterlagen mit personenbezogenen Daten (dies gilt auch fiir digitale Datentrager wie USB-
Sticks) sind in einem verschlossenen Behéltnis aufzubewahren. Der Zugang zu/Zugriff auf
Datentrager mit personenbezogenen Daten ist zu sichern.

Verarbeitung personenbezogener Daten mittels privater EDV-Gerite

— Der Zugriff auf dienstliche Dokumente mittels privater EDV-Geréte (Laptop, Smartphone
etc.) ist auf datenschutzrechtlich unbedenkliche Tatigkeiten und unter dem Aspekt der Ge-
heimhaltung zu beschrianken.

— L%dmtliche Cloud-Dienste (z.B. Dropbox) sowie Messenger-Dienste (z.B. Skype) sind aus

datenschutzrechtlicher Sicht hoch kritisch und daher fiir den Austausch personenbezogener
Daten nicht zuléssig.
Hintergrund hierfiir ist, dass durch das Verwenden von bspw. Dropbox personenbezogene
Daten in fremde Hinde gegeben werden und somit die Einhaltung datenschutzrechtlicher
Anforderungen nicht mehr génzlich gewéhrleistet werden kann. Zudem liegt eine Auftrags-
datenverarbeitung vor, welche ohne den Abschluss eines entsprechenden Vertrages zur
Auftragsdatenverarbeitung nicht zuléssig ist.

— Stattdessen sind sichere Cloud-Dienste wie z.B. Filr, Vibe, Sync+Share zu nutzen
(ZIM, Online-Zugriff auf Ihre Laufwerke; LRZ Sync+Share).
Als Alternative zu Skype kommt der Webkonferenzdienst des DFN in Betracht.

L.6. Datenschutzkonforme Entsorgung von Papier und Datentrigern

Personenbezogene Daten sind nur solange aufzubewahren/zu speichern, wie diese zur Auf-
gabenerfiillung bendtigt werden. Sobald der Zweck der Datenverarbeitung erfiillt ist und
keine gesetzlichen Aufbewahrungs- und/oder Archivierungspflichten mehr greifen, sind die
personenbezogenen Daten zu 16schen/vernichten.

— Eine dauerhafte Speicherung personenbezogener Daten ist unzuldssig. Dem steht der
Grundsatz der zeitlichen Speicherbegrenzung entgegen.

Vor einer Entsorgung bzw. Loschung sdmtlicher Unterlagen, gleich ob in Papier- oder di-
gitaler Form, sind also Aufbewahrungs- und Archivierungspflichten zu priifen!

Eine datenschutzgerechte Entsorgung von Papiergut hat gemil3 der Dienstanweisung fiir
den Geschiiftsgang zu erfolgen (Stichwort: ,,Schreddern®); die Abholung des Entsorgungs-
guts erfolgt je nach Abgabemenge durch die Hauspost/Hausmeister.

Fiir die Entsorgung sonstiger, digitaler Datentréger ist das Formular zur Riickgabe und
Verschrottung von Geriten auszufiillen und direkt an den ZIM-Support zu versenden.
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http://www.hilfe.uni-passau.de/arbeitsplaetze/dateien-dokumente/dateien-speichern/netzlaufwerke/online-zugriff/
http://www.hilfe.uni-passau.de/arbeitsplaetze/dateien-dokumente/dateien-speichern/lrz-sync-share/
http://www.hilfe.uni-passau.de/arbeitsplaetze/dateien-dokumente/dateien-speichern/lrz-sync-share/
https://webconf.vc.dfn.de/dfnvc/disco/index.html
http://www.uni-passau.de/fileadmin/dokumente/beschaeftigte/Vorschriften/Interne_Regelungen/Dienstanweisung_GG.pdf
http://www.uni-passau.de/fileadmin/dokumente/beschaeftigte/Vorschriften/Interne_Regelungen/Dienstanweisung_GG.pdf
http://www.uni-passau.de/fileadmin/dokumente/beschaeftigte/Vorschriften/Interne_Regelungen/Dienstanweisung_GG.pdf
https://www.zim.uni-passau.de/fileadmin/dokumente/beschaeftigte/Formulare/Beschaffung/abgabe.pdf
https://www.zim.uni-passau.de/fileadmin/dokumente/beschaeftigte/Formulare/Beschaffung/abgabe.pdf

Zusammenfassung

Nur wenn flir den konkreten Fall der Datenverarbeitung eine Rechtsgrundlage gegeben ist,
ist die Verarbeitung personenbezogener Daten rechtmafig.

Hochschulmitarbeiter/innen diirfen nur dann Zugriff auf personenbezogene Daten haben,
wenn, soweit und solange sie diese Daten zur Erfiillung ihrer Aufgaben benétigen.

Die erforderlichen Zugangs- und Zugriffskontrollen sind einzuhalten, dies gilt grund-
satzlich unabhéingig davon, ob personenbezogene Daten auf Papier, auf dem PC oder ande-
ren digitalen Medien gespeichert sind.

Die Dienstanweisung fiir den Geschiftssang an der Universitit Passau ist zu beachten.

Schriftgut zur Archivierung anbieten (Kontakt: Referat IX/S - Archiv, Dokumentation,
Registratur).

Bei Auskunftsanfragen von Betroffenen oder etwaigen Datenpannen hat eine unverziigliche
Meldung an die Datenschutzbeauftragte (datenschutz@uni-passau.de) zu erfolgen.
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IIL.

FAQ

Im universitdren Kontext finden vielfiltige Verarbeitungen personenbezogener Daten statt. Er-
fasst hiervon sind u. a. der Umgang mit personenbezogenen Daten Studierender sowie Beschaf-
tigter, das Fiihren von Noten-, Teilnehmer- oder Adresslisten, die Planung und Durchfiihrung
von Veranstaltungen (Lehrveranstaltungen aber auch Veranstaltungen unter Teilnahme Exter-
ner) sowie die Erstellung von Foto- oder sonstigen Aufnahmen bei Veranstaltungen oder aber
auch das Einladungsmanagement im Vorfeld von Veranstaltungen.

Was ist bei der Verarbeitung personenbezogener Daten stets zu beachten?

Fiir die Verarbeitung personenbezogener Daten gilt es folgende allgemein giiltige Grundlagen
zu beachten:

1.1. Auf welcher Rechtsgrundlage werden personenbezogene Daten verarbeitet?

Werden personenbezogene Daten erhoben oder anderweitig verarbeitet, ist stets das Vorliegen
einer Rechtsgrundlage fiir die Datenverarbeitung zu priifen. Als fiir den Hochschulkontext ty-
pische Rechtsgrundlagen fiir die Datenverarbeitung kommen dabei die Verarbeitung zur Auf-
gabenwahrnehmung??, die Verarbeitung zur Vertragserfiillung?®, oder — wenn keine andere
Rechtsgrundlage ersichtlich ist — die Verarbeitung aufgrund einer erteilten Einwilligung der
betroffenen Person?* in Betracht?>. Die Verarbeitung personenbezogener Daten aufgrund einer
Einwilligung ist somit nachrangig zu den soeben benannten Rechtsgrundlagen heranzuziehen.
Im Rahmen der Einholung einer Einwilligung ist stets zu gewiéhrleisten, dass die Vorausset-
zungen fiir eine wirksame Einwilligung tatséchlich vorliegen.?¢

— Beachten Sie hierzu unbedingt die Ausfiihrungen zur Rechtméfligkeit der Verar-
beitung personenbezogener Daten auf den Seiten 8 bis 11 dieses Leitfadens!

1.2. Erfiilllung der Informationspflichten zum Zeitpunkt der Erhebung personen-
bezogener Daten

Bereits zum Zeitpunkt der Erhebung personenbezogener Daten ist der/die Betroffene iiber die
konkrete Verarbeitung seiner/ihrer personenbezogenen Daten zu informieren. Eine Mitteilung
pauschaler Informationen ohne konkreten Bezug zur jeweiligen Datenverarbeitung erfiillt nicht
die datenschutzrechtlichen Anforderungen an die Einhaltung der Informationspflicht. Diese In-
formationspflicht ergibt sich unmittelbar aus den Vorschriften der DSGVO. Werden personen-
bezogene Daten direkt bei dem/der Betroffenen?’ erhoben, ist diese/r zu informieren tiber:

— die/den Verantwortliche/n fiir die Datenverarbeitung samt Kontaktdaten

— die/den Datenschutzbeauftragte/n des/der Verantwortlichen samt Kontaktdaten
— den Zweck und die Rechtsgrundlage der Datenverarbeitung

— gef. die Empfanger der personenbezogenen Daten

— ggf. die Ubermittlung personenbezogener Daten an ein Drittland

22 Art. 6 Abs. 1 S.1 lit. e DSGVO

23 Art. 6 Abs. 1 S.1 lit. b DSGVO

24 Art. 6 Abs. 1 S.1 lit. a DSGVO

B Vgl S.8-11

26 https://www.datenschutz-bayern.de/datenschutzreform2018/einwilligung.pdf
27 Art. 13 Abs. 1 DSGVO
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— die Dauer der Speicherung, oder jedenfalls die Kriterien fiir die Speicherdauer/ Uberprii-
fungsfristen

— die Betroffenenrechte

— das Beschwerderecht bei einer Aufsichtsbehdrde.

Zu den Betroffenenrechten zdhlen das Recht auf Auskunft, das Recht auf Berichtigung, das
Recht auf Loschung, das Recht auf Einschrinkung der Verarbeitung?®. Basiert die Datenverar-
beitung auf einer Einwilligung des/der Betroffenen steht diesem zudem ein Widerrufsrecht zu,
d.h. der/die Betroffene kann seine/ihre erteilte Einwilligung in die Verarbeitung seiner/ihrer
personenbezogener Daten widerrufen®.

Werden personenbezogene Daten nicht direkt bei dem/der Betroffenen selbst erhoben, handelt
es sich um eine Dritterhebung?®® (Erhebung der Daten bei einer dritten Stelle). Hierbei sind im
Wesentlichen die gleichen Informationen wie im Fall einer Erhebung von Daten direkt bei der
betroffenen Person zu erteilen. Dariiber hinaus ist der/die Betroffene aber zudem dariiber zu
informieren, aus welcher Quelle die personenbezogenen Daten stammen und gegebenenfalls,
ob sie aus O0ffentlich zugénglichen Quellen stammen.

— Eine Datenerhebung findet ,,nicht bei der betroffenen Person‘ (Fall der Dritterhebung)
statt, wenn die betroffene Person erkennbar weder kdrperlich noch mental an der Da-
tenerhebung (aktiv oder passiv) beteiligt ist.

— Abgrenzungsbeispiel: Bei einer Datenerhebung von einer Internetseite oder aus dem
Telefonbuch, worin der/die Betroffene seine/ihre Informationen selbst eingegeben hat,
handelt es sich um eine Erhebung personenbezogener Daten direkt bei der betroffenen
Person, auch wenn diese an der eigentlichen Erhebung nicht (mehr) aktiv beteiligt ist.

Die DSGVO selbst nennt eine Beschriankung der Informationspflicht’! fiir den Fall, dass die
betroffene Person bereits liber die entsprechenden Informationen verfiigt. Kennt die betroffene
Person die wesentlichen Informationen iiber die Datenverarbeitung also bereits, kann auf eine
gesonderte Mitteilung der Informationen verzichtet werden. Wann ein solcher Fall vorliegt ist
stets fiir den einzelnen Fall genauestens zu priifen.

Gerade im universitiren Kontext, wenn personenbezogene Daten bspw. zur Durchfiihrung des
Lehrbetriebs verarbeitet werden, wird den betroffenen Studierenden oftmals bereits bekannt
sein, zu welchem Zweck ihre Daten verarbeitet werden. Dies ist bspw. dann der Fall, wenn
Priifungsergebnisse zum Nachweis des Bestehens oder Nichtbestehens verbucht werden, oder
aber auch dann, wenn Klausuren, Hausarbeiten und andere Priifungsleistungen mit Matrikel-
nummer, Namen, ggf. auch den Kontaktdaten der Studierenden versehen werden, um diese
dem/der jeweiligen Studierenden zuordnen zu konnen.

1.3 Erfiillung der Dokumentationspflicht bei Verarbeitung personenbezogener Da-
ten

28 Art. 15 - 18 DSGVO

2 Art. 7 Abs. 3 DSGVO

30 Art. 14 Abs. 1 DSGVO

31 Art. 13 Abs. 4 DSGVO; Art. 14 Abs. 5 lit. 2) DSGVO
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Findet eine Verarbeitung personenbezogener Daten statt, sind die zentralen Grundsitze der
DSGVO (rechtmédfige Datenverarbeitung in transparenter Form, Zweckbindung der Datenver-
arbeitung, Datenminimierung, sachliche Richtigkeit der Daten, zeitliche Begrenzung der Spei-
cherdauer, sowie Integritdt und Vertraulichkeit zum Schutz der personenbezogenen Daten vor
einer unberechtigten Verarbeitung®?) zwingend einzuhalten. Die Einhaltung der zentralen
Grundsitze muss nachgewiesen werden konnen. Insoweit folgt aus den Normen der DSGVO
auch eine Dokumentationspflicht?? iiber die Einhaltung der zentralen Grundsitze.

Basiert eine Datenverarbeitung bspw. auf einer erteilen Einwilligung des/der Betroffenen, so
kann die Einwilligung auch miindlich erteilt werden, oder aber auch nur durch schliissiges Ver-
halten, bspw. durch Uberreichen einer Visitenkarte zur Kontaktaufnahme. Aus den Normen der
DSGVO folgt also per se keine Pflicht, Einwilligungen in Schriftform einzuholen.

Zur Erfiillung der Dokumentationspflicht ist jedoch in schriftlicher Form festzuhalten,

— wann, wo und wie ein Kontakt hergestellt worden ist

— auf welcher Rechtsgrundlage sowie zu welchem Zweck personenbezogene Daten verarbei-
tet werden und

— dass dem/der Betroffenen die erforderlichen Informationen

erteilt wurden. Nur wenn eine schriftliche Dokumentation dieser Punkte vorliegt, kann die
Nachweispflicht erfiillt werden.

— Insoweit empfiehlt es sich bspw., Einwilligungen in die Datenverarbeitung in Schrift-
form einzuholen. Die Einhaltung der zentralen Grundsétze der DSGVO kann aber auch
durch das Anfertigen eines eigenen Aktenvermerks oder mittels Fotoaufnahmen doku-
mentiert werden.

,1. Was ist beim Umgang mit personenbezogenen Daten von Studierenden zu beachten?

Wann liegen personenbezogene Daten Studierender vor?
Eine Verarbeitung personenbezogener Daten Studierender findet insbesondere statt bei/beim:

— Priifungsleistungen

— Gutachten {iber Priifungsleistungen

— Versand korrigierter Staatspriifungen

— Ubermittlung von Priifungsleistungen innerhalb der Universitit

— Ausstellen von Zertifikaten

— Fiihren von Notenlisten oder Teilnehmerlisten von Lehrveranstaltungen (dies betrifft
auch Listen ehemaliger Studierender tiber vergangene Lehrveranstaltungen)

— Erstellen und Verdéffentlichen von Foto-, Video- und sonstigen Aufnahmen von Studie-
renden wihrend Lehrveranstaltungen/ Pflichtveranstaltungen

— Zur Erinnerung: Matrikelnummern ermoglichen eine Identifizierbarkeit Studierender!
Daher stellt auch die Matrikelnummer ein personenbezogenes Datum dar und somit sind
bei deren Nutzung die Vorgaben der DSGVO zu beachten.

2Vl S. 6-8
33 Art. 5 Abs. 2 DSGVO (,,Rechenschaftspflicht*)
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Auf welcher Rechtsgrundlage findet eine Verarbeitung personenbezogener Daten
Studierender statt?

Die Verarbeitung personenbezogener Daten Studierender bedarf einer Rechtsgrundlage. Als
Rechtsgrundlage kommt insbesondere eine Datenverarbeitung zur Aufgabenerfiillung* in
Betracht. Das Bayerische Hochschulgesetz weist den Universitdten u.a. die Durchfiihrung von

28tudium und Lehre als zentrale Aufgaben der staatlichen Hochschulen zu?°.

— Beachten Sie hierzu unbedingt die Ausfiithrungen zur Rechtméafligkeit der Verar-
beitung personenbezogener Daten auf den Seiten 8 bis 11 dieses Leitfadens!

Nach der Regelung des Bayerischen Datenschutzgesetzes?® ist eine Verarbeitung personenbe-
zogener Daten durch offentliche Stellen dann zuldssig, wenn sie zur Erflillung einer ihr oblie-
genden, d.h. durch Rechtsvorschriften zugewiesenen, Aufgabe erforderlich ist.

— Die Verarbeitung personenbezogener Daten Studierender durch die Universitdt und de-
ren Mitglieder ist demnach zulédssig, wenn diese zur Erfiillung einer universitiren
Aufgabe auch erforderlich ist.

Das Bayerische Hochschulgesetz3” weist den Universititen im Rahmen der Betreuung Studie-
render insbesondere folgende Aufgaben zu:

— Die Universititen dienen vornehmlich der Forschung und Lehre und verbinden diese zu
einer vorwiegend wissenschaftsbezogenen Ausbildung

— Die Forderung besonders leistungsfahiger Studierender und des wissenschaftlichen und
kiinstlerischen Nachwuchs

— Die wissenschaftliche Betreuung Promovierender

— Die soziale Forderung Studierender

— Zusammenwirken mit Wirtschaft und beruflicher Praxis und Férderung des Wissens-
und Technologietransfer sowie der akademischen Weiterbildung

— In Zusammenarbeit mit der Wirtschaft und der Arbeitsverwaltung die Forderung des
Erwerbs von Zusatzqualifikationen, die den Ubergang in das Berufsleben erleichtern

— Unterrichtung der Offentlichkeit iiber die Erfiillung ihrer Aufgaben.

Werden personenbezogene Daten zur Erfiillung einer der vorbenannten universitdren Aufgaben
verarbeitet, handelt es sich dann um eine zuldssige Datenverarbeitung, wenn diese zur Aufga-
benerfiillung auch erforderlich ist. Durch das Kriterium der Erforderlichkeit erfolgt also wiede-
rum eine Begrenzung der zulédssigen Datenverarbeitungstitigkeit. Nicht jede Datenverarbeitung
zur Erfiillung einer 6ffentlichen Aufgabe ist demnach per se zulédssig. Eine Erforderlichkeit
wird dann ausscheiden miissen, wenn die durch Rechtsvorschrift zugewiesene Aufgabe auch
ohne die Verarbeitung personenbezogener Daten zu erfiillen ist.

*vgl.S. 8- 11

35 Art. 4 Abs. 1 BayDSG, Art. 6 Abs. 1 bis 3 DSGVO, Art. 2 Abs. 1 BayHIG
36 Art. 4 Abs. 1 BayDSG

37 Art. 2 BayHIG
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Nachrangig zu einer Datenverarbeitung zur Erfiillung einer Aufgabe kommt als weitere Rechts-
grundlage fiir die Verarbeitung personenbezogener Daten Studierender die Einwilligung
des/der Betroffenen in Betracht.

Vor allem bei studentischen Pflichtveranstaltungen, bei welchen bspw. Foto- oder Videoauf-
nahmen erstellt werden sollen, ist eine Einwilligung der Studierenden in die Datenverarbeitung
erforderlich. Grund hierfiir ist, dass den Studierenden ein Besuch von Pflichtveranstaltungen
auch ohne eine gleichzeitig aufgezwungene Datenverarbeitung moglich sein muss. Insoweit ist
bei der Veranstaltung ein ,,aufnahmefreier Bereich* bereitzustellen fiir den Fall, dass einzelne
Studierende nicht in die Aufhahme von Fotografien und somit nicht in die Erhebung personen-
bezogener Daten einwilligen.

Weitere Hinweise zur Durchfiihrung von Veranstaltungen, insbesondere zum Umgang mit Fo-
toaufnahmen finden Sie unter Punkt Ill. 4 ,, Was ist bei Vorbereitung und Durchfiihrung von
Veranstaltungen zu beachten? “3

Was ist bei der Verwendung personenbezogener Daten Studierender aus Stud.IP

oder HISQIS/ HISinOne zu beachten?
2.3,
Werden personenbezogene Daten Studierender aus bspw. Stud.IP verwendet, ist dies nur soweit

zulissig, als diese Verarbeitung zur Aufgabenerfiillung auch erforderlich ist.

— Beispiele: Verwenden personenbezogener Daten Studierender aus Stud.IP zur Durch-
fiihrung von Lehrveranstaltungen oder fiir das Erstellen von Teilnehmerlisten.

2.4, ..
Was ist bei einer Ubermittlung von Priifungsleistungen an andere Einrichtungen

der Universitit zu beachten?

Bei der Ubermittlung von Priifungsleistungen bspw. an das Studierendensekretariat handelt es
sich ebenfalls um eine Verarbeitung personenbezogener Daten, da diese an das Studierenden-
sekretariat weitergegeben werden. Dies ist nur soweit zuldssig, als dies zur Erfiillung der je-
weiligen Aufgaben erforderlich ist, bspw. also zur weiteren Bearbeitung der erzielten Prii-
fungsleistungen.

Das Studierendensekretariat ist dabei ,,Empfanger* der Daten. Denn als Empfanger von perso-
nenbezogenen Daten kommen auch Stellen innerhalb eines/r Verantwortlichen in Betracht und
zwar immer dann, soweit voneinander abgrenzbare Bereiche von gewisser Eigenstindigkeit
vorliegen.

— Lehrstuhlsekretariate sind vom Studierendensekretariat oder der Finanzabteilung klar
abgrenzbare Einheiten. Die Mitarbeiter/innen der einzelnen Abteilungen/Einrichtun-
gen erfiillen ihre jeweiligen Aufgaben selbstindig und in kooperativer Zusammenar-
beit mit den anderen Abteilungen/Einrichtungen.

3 Vgl. S.25-27
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— Insbesondere bei der Ubermittlung personenbezogener Daten innerhalb der Universitit
ist auf deren Schutz vor einer unberechtigten Kenntnisnahme zu achten! Hierfiir sind
sichere Kommunikationswege zu nutzen.

Was gilt fiir die Bekanntgabe von Priifungsleistungen an Studierende?

Eine Bekanntgabe von Priifungsleistungen mittels eines offentlichen, d.h. frei zugédnglichen,
Aushangs von Notenlisten ist unzuldssig. Selbst wenn die Bekanntgabe der einzelnen Priifungs-
Ieistungen unter Zuweisung zu einer Matrikelnummer stattfindet, handelt es sich dennoch um

emne Verdffentlichung personenbezogener Daten der Studierenden. Stattdessen sind hierfiir
wiederum sichere Kommunikationswege zu nutzen.

[

Was gilt fiir die Aufbewahrungs-/Speicherdauer gesammelter Datensatze?

2wimtliche gesammelten Datensétze (hierzu zéhlt auch der Schriftverkehr via E-Mail) sowie
Schriftgut in Papierform (bspw. Priifungsakten) sind nur solange zu speichern/aufzubewahren,
als dies erforderlich ist. Eine unbegrenzte Speicherung/Aufbewahrung personenbezogener Da-
ten ist unzuldssig, deshalb sind fiir den jeweiligen Fall Fristen fiir eine Loschung der personen-
bezogenen Daten zu definieren, falls dies nicht mdglich ist sind jedenfalls Kriterien fiir eine
regelmiBige Uberpriifung der vorhandenen Datensiitze zu definieren und einzuhalten.

Samtliches Schriftgut ist nach Ablauf der gesetzlichen Aufbewahrungsfristen am Lehrstuhl
dem Archiv iiber die Registratur zur Autbewahrung anzubieten.

2.7.

Erfiillung von Informations- und Dokumentationspflichten

Wie bei allen Fillen einer Datenverarbeitung sind auch bei der Verarbeitung personenbezoge-
ner Daten Studierender die entsprechenden Informations- und Dokumentationspflichten zu er-
fullen.

Gerade im Bereich der Verarbeitung personenbezogener Daten Studierender im Rahmen der
Durchfiihrung von Lehre und Studium zeigt sich die Herausforderung, fiir die Einhaltung der
datenschutzrechtlichen Informationspflicht eine praktikable Losung zu finden. In diesem Be-
reich findet nicht nur eine Vielzahl von Verarbeitungsvorgéngen statt, gleichzeitig ist hier auch
eine GrofBzahl an betroffenen Personen hiervon beriihrt. Problematisch ist insbesondere, dass
vorab erteilte, pauschale Informationen nicht den Informationspflichten nach der DSGVO ge-
niigen. Die Betroffenen miissen iiber den konkreten Zweck der Verarbeitung ihrer personenbe-
zogenen Daten Kenntnis haben. Wenn und soweit den betroffenen Studierenden allerdings
Zweck und Inhalt einzelner Datenverarbeitungsvorgéinge bereits bekannt sind, kann auf eine
sonst erforderliche Mitteilung der Informationen verzichtet werden®. Dies gilt bspw. fiir das

Vgl S. 16 — 18
40 Art. 13 Abs. 4 DSGVO
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Verbuchen von Priifungsleistungen der Studierenden zum Nachweise des Bestehens oder
Nichtbestehens einzelner Lehrveranstaltungen.

Beruht eine Verarbeitung personenbezogener Daten Studierender auf deren Einwilligung, so
sind diesen spétestens zum Zeitpunkt der Einwilligung die nach der DSGVO erforderlichen
Informationen mitzuteilen. Liegt der Datenverarbeitung eine Einwilligung zugrunde, konnen
die Informationen bspw. mittels eines Informationsschreibens (in digitaler und/oder analoger
Form) mitgeteilt werden. Des Weiteren kommt die Moglichkeit in Betracht, den Betroffenen
im Zeitpunkt der Datenerhebung lediglich die wesentlichen Grundinformationen iiber die Da-
tenverarbeitung mitzuteilen und auf weiterfiihrende Informationen zur eigenstiandigen Kennt-
nisnahme durch die Betroffenen zu verweisen (bspw. durch Verwendung eines Links auf im
Internet bereitgestellte Informationen zur Datenverarbeitung).

Was gilt fiir die Verwaltung von Kontaktdaten?

Fiir eine zulédssige Verarbeitung personenbezogener Daten in Form von Kontaktdaten mittels
Kontakt-/Adresslisten oder fiir das Versenden von Einladungen bedarf es nach den allgemein
dargelegten Grundsétzen ebenfalls einer Rechtsgrundlage. Dariiber hinaus ist auch hier die
Informationspflicht zu erfiillen und simtliche Verarbeitungsvorginge sind zu dokumentie-
ren.*!

— Beachten Sie hierzu unbedingt die Ausfiihrungen zur Rechtméfligkeit der Verar-
beitung personenbezogener Daten auf den Seiten 8 bis 11 dieses Leitfadens!

3.1.
Auf welcher Rechtsgrundlage findet eine Verarbeitung personenbezogener Da-
ten mittels Kontakt- und/oder Adresslisten statt?

Als Rechtsgrundlage fiir eine zuldssige Datenverarbeitung kommt auch hier eine Datenverar-
beitung zur Aufgabenerfiillung in Betracht, soweit die Verarbeitung von Kontaktdaten zur Er-
fullung einer universitiren Aufgabe erforderlich ist*.

Fiir Planung, Organisation und Durchfiihrung von Lehrveranstaltungen kann es demnach erfor-
derlich sein, personenbezogene Daten der Teilnehmenden in Listen zu fiithren, sodass diese
Verarbeitungstitigkeit auf die Rechtsgrundlage der Aufgabenerfiillung gestiitzt werden kann.

Werden Kontaktdaten in Adresslisten flir Veranstaltungen gefiihrt, welche sich auch an externe
Teilnehmende, d.h. nicht Universititsmitglieder richtet, kommt ebenfalls die Aufgabenerfiil-
lung als Grundlage fiir eine rechtméBige und erforderliche Datenverarbeitung in Betracht. Rich-
ten sich universitdre Veranstaltungen an Akteure aus Wirtschaft und/oder Gesellschaft, so kann
dies in Erflillung der Aufgabe der Forderung des Wissens- und Technologietransfers, als

Mvgl. S. 811 sowie auf S. 16 — 18
42 Art. 6 Abs. 1 S.1 lit. e DSGVO, Art. 4 Abs. 1 BayDSG
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weitere den Universititen durch das Bayerische Hochschulgesetz zugewiesene Aufgabe®, ge-
schehen.

Der aus DSGVO und Bayerischem Datenschutzgesetz folgende ErforderlichkeitsmaBstab** be-
grenzt wiederum den Anwendungsbereich einer rechtméfBigen Datenverarbeitung zur Aufga-
benerfiillung. Eine Verarbeitung der Kontaktdaten ist demnach nur dann zulédssig, wenn und
soweit diese auch zur Erfiillung der (jeweiligen) Aufgabe erforderlich, d.h. objektiv geeignet
und angemessen ist.

Eine Verarbeitung von Kontaktdaten kann auch dann rechtmifig sein, wenn diese zur Erfiil-
lung eines Vertrages oder zur Durchfiihrung vorvertraglicher Mainahmen* erforderlich
ist. Hiervon umfasst ist das Erfassen von Kontaktdaten in Vertridgen zu Gastvortragen, Dozen-
tenvertrigen aber bspw. auch zur Korrekturtitigkeit, Ubersetzungstitigkeit oder zur Erstellung
von Gutachten.

Auch eine Datenverarbeitung im Vorfeld eines Vertragsabschlusses kann dann rechtmifig sein,
wenn diese zur Durchfiihrung vorvertraglicher Mafinahmen erforderlich ist, welche auf Anfrage
der betroffenen Person erfolgen. Hiervon umfasst ist insbesondere die Verarbeitung personen-
bezogener Daten im Rahmen von Vertragsverhandlungen, nicht erforderlich ist es, dass es im
Nachgang auch tatsdchlich zu einem Vertragsabschluss kommt.

Kommt eine Datenverarbeitung weder unter dem Gesichtspunkt der Aufgabenerfiillung, noch
zur Vertragserflillung in Betracht, so bleibt in den meisten Fillen nur der Weg, eine Einwilli-
gung der betroffenen Personen fiir eine rechtméfBige Datenverarbeitung einzuholen.

3.2

Auswirkungen der DSGVO auf die Verwaltung von Adresslisten, insbesondere im
Hinblick auf ,,Altkontakte*

Fiir Kontakte und Kontaktdaten, die bereits vor der unmittelbaren Anwendbarkeit der DSGVO
in Adresslisten gefiihrt wurden, muss ebenfalls die Einhaltung der Dokumentationspflicht ge-
wihrleistet werden konnen. In vielen Fallen wird ein Nachweis dariiber, auf welcher Rechts-
grundlage personenbezogene Daten verarbeitet wurden, oder auch dariiber, dass die Informati-
onspflichten bei Erhebung der Daten erfiillt wurden, mangels schriftlicher Dokumentation nicht
gelingen.

Beruht die Datenverarbeitung bspw. auf einer Einwilligung des/der Betroffenen, ist zu priifen,
ob die ggf. erforderliche Einwilligung auch tatsdchlich gegeben wurde.

Die Bestétigung einer bereits erteilten Einwilligung ist zwar grundsétzlich nicht erforderlich,
da eine bereits erteilte Einwilligung auch weiterhin fort gilt, soweit die bereits erteilte Einwil-
ligung den Anforderungen der DSGVO geniigte. Fiir den Umgang mit ,,Altkontakten*

43 Art. 2 Abs. 2 BayHIG
4 Art. 4 Abs. 1 BayDSG
45 Art. 6 Abs. 1 lit. b DSGVO
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empfiehlt es sich aber dennoch, diese mit dem néchsten Anschreiben {iber die gespeicherten
personenbezogenen Daten sowie iiber deren Rechte nach der DSGVO (Auskunft, Loschung
etc.) zu informieren.

Was ist bei dem Versand von Einladungen und Gruflkarten zu beachten?

Der Versand von Einladungen und GruBlkarten, beispielsweise von Weihnachtsgruflkarten, ist
ein ebenso gingiges wie beliebtes Mittel zur Pflege von bestehenden Kontakten.

3Aus datenschutzrechtlicher Sicht handelt es sich bei dem Versand von (Weihnachts-) GruBkar-
ten in der Regel jedoch um eine Verwendung personenbezogener Daten zu einem anderen
Zweck als zu demjenigen, zu welchem die Daten urspriinglich erhoben wurden®®. Denn in der
Regel werden personenbezogene Daten nicht ausdriicklich fiir den Zweck erhoben, der betroffe-
nen Person zur Weihnachtszeit GruBBkarten zuzusenden.

Somit beruht die Verwendung der personenbezogenen Daten auf einer Zweckénderung, welche
nach den Normen der DSGVO* grundsétzlich nur dann zuldssig ist, wenn diese auf einer Ein-
willigung der betroffenen Person, auf einer qualifizierten Rechtsvorschrift der Union oder der
Mitgliedstaaten beruht, oder mit den urspriinglichen Zwecken vereinbar ist. Dieser enge Aus-
nahmebereich flir eine dennoch zuldssige Verarbeitung personenbezogener Daten trotz vorlie-
gender Zweckénderung wird durch die Vorschriften des BayDSG*® erweitert.

Hiernach ist eine Verarbeitung zu anderen Zwecken als zu denjenigen, zu denen die Daten er-
hoben wurden zuldssig, wenn offensichtlich ist, dass die Verarbeitung im Interesse der betroffe-
nen Person liegt und kein Grund zu der Annahme besteht, dass sie in Kenntnis des anderen
Zwecks ihre Einwilligung hierzu verweigern wiirde.

Es handelt sich also bei dem Versand von Einladungen und GrufBlkarten um ein géngiges, sozi-
aladdquates Mittel der Kontaktpflege. Es ist nicht per se davon auszugehen, dass Betroffene
ihre Einwilligung verweigert hétten, hétten Sie bereits bei der ersten Kontaktaufnahme gewusst,
dass ihre personenbezogenen Daten auch fiir den Versand von WeihnachtsgriiBen verwendet
werden.

Aufgrund der Verwendung personenbezogener Daten fiir einen anderen Zweck als fiir den ur-
spriinglichen, sind den betroffenen Personen vor dieser Weiterverarbeitung Informationen liber
eben diesen gednderten/hinzugetretenen Zweck sowie alle sonst auch mafigeblichen Informati-
onen zur Verfligung zu stellen®.

— Beispielformulierung fiir den Versand von Einladungen und Gruflkarten:
Ihre Adressdaten sind uns aus vorherigen Kontakten mit [hnen bekannt. Sie werden von
uns auch dazu verwendet, um Sie zu Veranstaltungen einzuladen oder Sie aus besonde-
rem Anlass anzusprechen. Wenn Sie zukiinftig keine dieser Anschreiben mehr von uns
erhalten mochten, geniigt eine kurze Riickmeldung (Angabe der Kontaktdaten).

46 Art. 6 Abs. 2 BayDSG, Art. 6 Abs. 4 DSGVO

47 Art. 6 Abs. 4 DSGVO

48 Art. 6 Abs. 2 Nr. 1 BayDSG

49 Art. 13 Abs. 3 DSGVO fiir die Direkterhebung; Art. 14 Abs. 4 DSGVO im Falle der Dritterhebung
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Was ist fiir den Umgang mit neuen Kontakten zu beachten?

Gerade bei der Durchfiihrung von Veranstaltungen mit externen Teilnehmern/innen (bspw. Un-
ternehmen der Region) ist es nach wie vor {iblich, Kontaktdaten fiir die weitere Kontaktauf-
nahme miteinander auszutauschen (Uberreichen von Visitenkarten). Hierfiir ist keine geson-
derte schriftliche Einwilligung des/der Betroffenen erforderlich. Denn bei der Ubergabe von
3¥isitenkarten handelt es sich bereits um eine Einwilligung des/der Betroffen, da diese/r durch
sein/ihr Verhalten zum Ausdruck bringt, dass er/sie eine Kontaktaufnahme im Nachgang der
Veranstaltung wiinscht, auch wenn dies nicht ausdriicklich so kommuniziert wird.

Da es sich bei der Entgegennahme von Visitenkarten um eine Verarbeitung personenbezogener
Daten handelt (Speicherung im Sinne einer Aufbewahrung sowie zumindest eine beabsichtigte
Verwendung der Kontaktdaten) empfiehlt es sich, Informationen zur konkreten Verarbeitung,
insbesondere liber den Zweck der Datenverarbeitung, jedenfalls vorzuhalten. Dies kann durch
einfache Mitteilung in miindlicher Form geschehen oder unter Verwendung eines fiir diesen
Fall vorgefertigten Informationsblattes, welches der betroffenen Person iiberreicht wird. In bei-
den Fillen kann auf weiterfiihrende Informationen bspw. auf dem Internetauftritt unter Be-
kanntgabe des entsprechenden Links verwiesen werden.

Im Anschluss an die Veranstaltung ist dieser Vorgang zu dokumentieren. Dies kann schriftlich
mittels z.B. eines eigenen Aktenvermerks oder einer Eintragung in eine Datenbank/Liste dar-
iiber, wie der Kontakt im Einzelfall zustande gekommen ist, geschehen.

Fiir den Fall, dass man auf Veranstaltungen neue Kontakte kniipfen mochte, empfiehlt es sich
eine ,,Kontaktbox* fiir den Einwurf bspw. von ausgefiillten Kontaktformularen oder aber auch
von Visitenkarten zu verwenden. Dieser Vorgang kann bspw. durch ein Foto dokumentiert wer-
den.

Was ist bei Vorbereitung und Durchfiihrung von Veranstaltungen zu beachten?

Sowohl im Vorfeld von Veranstaltungen als auch bei deren Durchfiihrung werden personenbe-
zogene Daten verarbeitet. Eine Datenverarbeitung findet bspw. bereits statt bei dem Versenden
von Einladungen®, bei der Anmeldung zu einer Veranstaltung, aber auch bei der Aufnahme
von Fotografien oder von Videomaterial wihrend Veranstaltungen handelt es sich um eine Ver-
arbeitung personenbezogener Daten.

Eine Datenverarbeitung zur Vorbereitung und bei der Durchfiihrung von Veranstaltungen ist
nur dann zuldssig, wenn hierfiir eine Rechtsgrundlage (Verarbeitung bspw. zur Aufgabener-
filllung, zur Erfiillung eines Vertrages oder aufgrund einer Einwilligung) gegeben ist. Zudem
sind wiederum die Informationspflichten zu erfiillen und der Vorgang der Datenverarbeitung
ist zu dokumentieren.’!

— Beachten Sie hierzu unbedingt die Ausfithrungen zur Rechtméfligkeit der Verar-
beitung personenbezogener Daten auf den Seiten 8 bis 11 dieses Leitfadens!

0 Vgl S. 22
S1Vegl. S.8— 11 sowie S. 16 — 18
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Vorbereitung von Veranstaltungen

Bereits im Zuge der Vorbereitung von Veranstaltungen ist vorab zu kldren, um welches Veran-
staltungsformat es sich handelt und vor allem, an welchen Adressatenkreis sich die jeweilige
Veranstaltung richtet. Nicht nur aus datenschutzrechtlicher Sicht kommt es bei der Vorberei-
tung, aber auch bei der Durchfiihrung von Veranstaltungen maf3geblich auf die soeben benann-
4¢n Punkte an, d.h.: ,,Veranstaltung ist nicht gleich Veranstaltung®.

So gelten bspw. fiir die Vorbereitung und Durchfiihrung von 6ffentlichen Veranstaltungen, wel-
che auch Nicht-Universitidtsmitgliedern ohne oder mit vorheriger Anmeldung offen stehen und
bei welchen eine Teilnahme ausschlieBlich freiwillig erfolgt, andere Anforderungen als fiir die
Vorbereitung und Durchfiihrung von studentischen Pflichtveranstaltungen.

Als Rechtsgrundlage fiir eine Datenverarbeitung fiir die Vorbereitung studentischer Pflicht-
veranstaltungen kommt wiederum die Erflillung der aus dem BayHIG folgenden universitiren
Kernaufgaben (Durchfiihrung von Studium und Lehre) in Betracht.

Richten sich 6ffentliche Veranstaltungen auch an externe Teilnehmer/innen, insbesondere an
Unternehmen, so kommt eine Datenverarbeitung bspw. auf Grundlage der Forderung des Wis-
sens- und Technologietransfers als weitere universitire Aufgabe nach dem BayHIG>? in Be-
tracht.

2 Durchfiihrung von Veranstaltungen — Fotoaufnahmen

Sollen bei/wahrend einer Veranstaltung Foto-, Video- oder sonstige Aufnahmen erstellt wer-
den, bedarf es hierfiir einer Rechtsgrundlage, da hierdurch personenbezogene Daten erhoben
und somit verarbeitet werden.

Insbesondere bei studentischen Pflichtveranstaltungen bedarf es fiir die Erstellung von Auf-
nahmen einer Einwilligung der betroffenen Studierenden, um deren personenbezogenen Daten
(Abbildungen auf Foto- oder sonstigen Aufnahmen) zuldssigerweise verarbeiten zu diirfen. Aus
der Anwesenheitspflicht bei Lehrveranstaltungen darf nicht gleichzeitig die Pflicht folgen, Da-
tenverarbeitungen hinnehmen zu miissen’3. Vielmehr darf eine Verarbeitung personenbezoge-
ner Daten Studierender nur aufgrund einer freiwillig erteilten Einwilligung erfolgen. Teilneh-
menden Studierenden, welche keine Aufnahmen mochten, ist ein aufnahmefreier Bereich be-
reitzustellen.

Aber auch bei 6ffentlichen Veranstaltungen bedarf es fiir die Abbildung der Teilnehmer/innen
auf Foto-/Videoautnahmen einer Rechtsgrundlage. Als mogliche Rechtsgrundlage kommt da-
bei die Erfiillung der Offentlichkeitsarbeit>*, als weitere den staatlichen Hochschulen durch das
BayHIG zugewiesene Aufgabe, soweit diese in Form von Bildberichterstattung auch erforder-
lich ist, in Betracht.> Dies gilt entsprechend fiir eine Verdffentlichung der Fotoaufnahmen im
Nachgang der Veranstaltungen zur Bildberichterstattung.

Zwingend zu berticksichtigen ist insoweit, dass eine Verarbeitung personenbezogener Daten
zur Offentlichkeitsarbeit nur soweit erfolgen darf, als dies auch zur Erfiillung der

2Gesamtschau Art. 2 BayHIG, Art. 4 Abs. 1 BayDSG, Art. 6 Abs. 1 S.1 lit. e DSGVO

33 oberstes Gebot ist die Freiwilligkeit einer erteilten Einwilligung, Art. 4 Nr. 11 DSGVO

3 Gesamtschau Art. 2 BayHIG, Art. 4 Abs. 1 BayDSG, Art. 6 Abs. 1 S.1 lit. e DSGVO

35 Weiterfiihrende Informationen unter https://nordbild.com/info-tafeln-eventfotografie-dsgvo/
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Offentlichkeitsarbeit erforderlich ist. So ist es beispielsweise evtl. nicht erforderlich, eine welt-
weite Offentlichkeit durch Verdffentlichung der Aufnahmen im Internet herzustellen.>®

Soweit die Datenverarbeitung auf keine andere Rechtsgrundlage gestiitzt werden kann, bedarf
es fir Fotoaufnahmen sowie fiir deren anschlieBende Verdffentlichung einer Einwilligung
des/der Betroffenen.

— Bereits bei Einladung/Anmeldung zu Veranstaltungen ist auf die Erstellung sowie ggf.
anschliefende Verdffentlichung von bspw. Fotoaufnahmen hinzuweisen. Den Betroffe-
nen sind die erforderlichen Informationen mitzuteilen.

— Bei studentischen Pflichtveranstaltungen ist eine Einwilligung des/r betroffenen Studie-
renden in die Aufnahme von Fotografien oder Videomaterial erforderlich. Die Teil-
nahme an der Veranstaltung muss moglich sein, ohne gleichzeitig die Abbildung der
eigenen Person auf Fotoaufnahmen hinnehmen zu miissen.

— Bei/wihrend Veranstaltungen ist durch Hinweisschilder auf die Erstellung und ggf. an-
schlieBende Verdffentlichung von Fotoaufnahmen hinzuweisen. Zudem empfiehlt es
sich, einen ,,aufnahmefreien Bereich® flir diejenigen Veranstaltungsteilnehmer/innen
einzurichten, welche nicht abgebildet werden mdchten.

— Im Falle von Portraitfotos oder bei Videoaufnahmen ganzer Vortridge kann eine expli-
zite Einwilligung des Betroffenen unter Angabe der beabsichtigten Verwendungszwe-
cke (bspw. zur Veroffentlichung im Internet) erforderlich sein.

— Unterscheidung anhand folgender Abgrenzungsfrage: ,,Muss der/die durchschnittliche
Veranstaltungsteilnehmer/in damit rechnen, auf Fotografien abgebildet zu werden?* Fiir
Personen von 6ffentlichem Interesse (bspw. Redner/in der Veranstaltung) gelten hierbei
andere MaBstébe als fiir bloBe Teilnehmer/innen der Veranstaltung. So wird der/die
Redner/in bereits vor der Veranstaltung davon ausgehen, dass er/sie wihrend des Vor-
trags fotografiert werden wird um die Bilder zu verdffentlichen.

Was ist beim Umgang mit personenbezogenen Daten der Beschiiftigten zu beachten?

Eine Verarbeitung personenbezogener Daten Beschéftigter ist nur dann zuldssig, wenn hierfiir
eine Rechtsgrundlage (Verarbeitung bspw. zur Aufgabenerfiillung, zur Erfiillung eines Ver-
trages oder aufgrund einer Einwilligung) gegeben ist. Zudem sind wiederum die Informations-
pflichten zu erfiillen und der Vorgang der Datenverarbeitung zu dokumentieren.>’

51.| — Beachten Sie hierzu unbedingt die Ausfithrungen zur Rechtmiifligkeit der Verar-
beitung personenbezogener Daten auf den Seiten 8 bis 11 dieses Leitfadens!

Einstellungsantrige

Bei Antrdgen auf Einstellung von studentischen Hilfskréften, oder aber auch wissenschaftlichen
Mitarbeitern/innen findet eine datenschutzrechtlich relevante Verarbeitungstatigkeit statt. Denn

36 Weiterfiihrende Informationen unter https://www.datenschutz-bayern.de/datenschutzreform2018/akil 6.html
7Vgl. S.8—11 sowie S. 16 — 18
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die Antragsformulare sind mit personenbezogenen Daten wie bspw. Namen oder Geburtsdatum
zu befiillen.

Fiihren von Geburtstagslisten

Das Fiihren von Geburtstagslisten bspw. innerhalb einer Abteilung/Einrichtung bedarf der Ein-
willigung jedes/r einzelnen Mitarbeiters/in. Aus Griinden der Datensparsamkeit ist auf die Ein-
tragung des Geburtsjahres zu verzichten, denn fiir die Uberbringung der Geburtstagsgliickwiin-
Ssche ist das konkrete Geburtsjahr in der Regel gerade nicht erforderlich. Diese kann wie jede
Einwilligung miindlich, schriftlich oder auch nur konkludent dadurch erkldrt werden, dass
der/die jeweilige Betroffene selbst sein/ihr Geburtsdatum in den Kalender eintrégt.

Fiithren von internen Abwesenheitskalendern

Das Festhalten von Termin- sowie ggf. Abwesenheitsinformationen einzelner Beschiftigter in
einem gemeinsam gefiihrten Kalender stellt eine Verarbeitung personenbezogener Daten dar.
Fiir eine zuldssige Datenverarbeitung bedarf es einer Rechtsgrundlage.

Wird ein Abwesenheitskalender gefiihrt, ist die ggf. erforderliche Beteiligung des Personal-
rats zu beachten. Umfang der Datenerhebung, Dauer der Speicherung sowie Mdoglichkeiten
ihrer Auswertung und die zugriffsberechtigten Personen kdnnen in einer Dienstvereinbarung
festgelegt werden.

Sollte dartiber hinaus ein Abwesenheitskalender gefiihrt werden, kann dies nur aufgrund frei-
willig erteilter Einwilligungen der einzelnen Mitarbeiter/innen geschehen. Die Eintragung von
Termin-/Abwesenheitszeiten muss fiir die Erfiillung der dienstlichen Aufgaben erforderlich
sein. In jedem Fall ist sicherzustellen, dass keine personenbezogenen Daten Dritter oder ver-
trauliche Informationen (an unberechtigte Dritte) preisgegeben werden.

— Auf eine Angabe des konkreten Abwesenheitsgrundes, bspw. Urlaub, Krankheit, Fort-
S54. bildungen, Dienstreisen, ist aus Griinden der Datensparsamkeit sowie zum Schutz der
betroffenen Mitarbeiter/innen zu verzichten!

Veroffentlichung von Kontaktdaten

Fiir eine zuldssige Veroffentlichung von Mitarbeiterdaten im Internet kommt es darauf an, ob
deren Verdffentlichung zur Aufgabenerfiillung erforderlich ist. Beziiglich des Lehrangebots be-
steht ein berechtigtes Informationsinteresse Studierender. Aufgrund ihres Aufgabenbereichs
miissen Lehrpersonen regelmifBig mit Dritten in Kontakt treten. Daher kann fiir folgende Daten
eine Veroffentlichung als erforderlich angesehen werden:

— Name, akademische Grade und Titel
— Dienstliche Anschrift
— Dienstliche Telefon- und Faxnummer
— Dienstliche E-Mail
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— Aufgabenbereich, insb. Bezeichnung, Art, Zeit und Ort von Lehrveranstaltungen sowie
Sprechzeiten

— Beléstigungen oder Beeintrachtigungen der Arbeitssituation sind zu vermeiden, private
Telefonnummern oder E-Mail-Adressen diirfen daher ohne Einwilligung des/der Be-
troffenen gerade nicht verdffentlicht werden.

— Dienstliche Erreichbarkeitsdaten Beschiftigter konnen im Internet verdffentlicht wer-
den, wenn und soweit diese eine herausgehobene Funktion wahrnehmen und die Verof-
fentlichung zur dienstlichen Aufgabenerfiillung auch erforderlich ist.

Was ist fiir die Dokumentation der Datenverarbeitungsvorginge zu beachten?

Zur Dokumentation der stattfindenden Datenverarbeitungsvorginge ist an der Universitét
Passau ein schriftliches Verarbeitungsverzeichnis zu fiihren’s.

Die einzelnen Datenverarbeitungsvorginge sind hierbei mithilfe von Verfahrensbeschreibun-
gen abzubilden, welche dann gebiindelt in dem Verarbeitungsverzeichnis zusammengefiihrt
werden.

Die Verfahrensbeschreibungen haben dabei folgende Angaben zu beinhalten:

— Namen und Kontaktdaten des/der Verantwortlichen

— Namen und Kontaktdaten des/der Datenschutzbeauftragten

— Zwecke der Verarbeitung

— Kategorien betroffener Personen der Verarbeitung

—  Ggf. Ubermittlung personenbezogener Daten an ein Drittland

— Fristen fiir die Loschung der verschiedenen Datenkategorien

— Allgemeine Beschreibung der technischen und organisatorischen MaBBnahmen.

Dieses Verarbeitungsverzeichnis bildet den Rahmen zu den stattfindenden einzelnen Datenver-
arbeitungsvorgéngen und dient dem Nachweis iiber die Einhaltung zentraler datenschutzrecht-
licher Grundsédtze. Weiter dient es der Auskunft einerseits gegeniiber Aufsichtsbehdrden, an-
dererseits auch gegeniiber Betroffenen u.a. dariiber, welche personenbezogenen Daten auf wel-
che Art und Weise verarbeitet werden. Das Verarbeitungsverzeichnis unterliegt der Pflicht zur
fortlaufenden Aktualisierung, d.h. auch bereits gemeldete Verarbeitungstatigkeiten miissen an
ggf. gednderte Verarbeitungen angepasst und diese entsprechend in der jeweiligen Verfahrens-
beschreibung abgebildet werden.

Ein Verarbeitungsverzeichnis ist {iber simtliche automatisierte (d.h. unter Nutzung von EDV,
bspw. bei der Verarbeitung personenbezogener Daten mittels einer Excel-Liste) aber auch iiber
samtliche nicht automatisierte Datenverarbeitungen zu fithren. Hieraus folgt, dass auch tiber die
Verarbeitung personenbezogener Daten in Papierform eine Verfahrensbeschreibung zu erstel-
len ist, soweit von einer Aufbewahrung der Daten mittels eines geordneten Ablagesystems aus-
gegangen werden kann. Ein geordnetes Ablagesystem liegt bereits dann vor, wenn die Daten

58 Art. 30 Abs. 1 DSGVO
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(vor)sortiert und/oder geordnet, bspw. nach Eingangsdatum/Matrikelnummer/Anfangsbuch-
stabe, aufbewahrt werden.

— Hier finden Sie eine Ubersicht iiber bereits gemeldete Verfahren zu Datenverarbei-
tungsvorgingen an der Universitit Passau, bspw. zu Stud.IP, HISQIS/HISinOne o-
der aber auch zu dem Forschungsinformationssystem FIS.

Ziel des Verarbeitungsverzeichnisses ist es, simtliche Verarbeitungsvorgénge liber die Verfah-
rensbeschreibungen hinreichend bestimmt, d.h. jeden einzelnen Verarbeitungsvorgang, abzu-
bilden. Daher gilt es, soweit noch nicht geschehen, in einem ersten Schritt einen Uberblick iiber
alle Verarbeitungsvorginge zu gewinnen.

— Die Riickmeldung der einzelnen Verarbeitungsvorginge kann dabei iiber das Formular
zur Ubersicht der zur Verarbeitung personenbezogener Daten genutzten automa-
tisierten Verfahren erfolgen.

Im nichsten Schritt wird gepriift, inwieweit einzelne Verarbeitungsvorginge libergreifend zu-
sammengefasst werden konnen. Auf dieser Grundlage kann dann ggf. eine libergeordnete Ver-
fahrensbeschreibung fiir gleichartige Verarbeitungen an mehreren Einheiten, z. B. Sekretaria-
ten, erfolgen.

6.1 Wer ist Verfahrensverantwortlicher fiir die Erstellung einer Verfahrensbeschrei-
bung?

Verantwortlich fiir die Erstellung einer Verfahrensbeschreibung iiber einen konkreten Daten-
verarbeitungsvorgang ist diejenige Person, die das jeweilige Verfahren der Datenverarbeitung
einsetzt und auch steuert.
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Wer ist Verfahrensverantwortlicher, wenn ein externer Lehrbeauftragter Lehrti-
tigkeit an einem Lehrstuhl ausiibt?

Lehrbeauftragte werden in Erfiillung der universitiren Aufgabenverpflichtung zur Lehre ein-
gesetzt>?, die Verfahrensverantwortlichkeit verbleibt daher beim Lehrstuhl.

6.2.

5% Art. 31 BayHSchPG
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IV.

Muster

Nachfolgende Muster sollen als Formulierungshilfe dienen. Eine individuelle Anpassung fiir
den konkreten Einzelfall ist jedoch zwingend erforderlich.

— Bei Fragen oder Unklarheiten wenden Sie sich bitte an IThre Ansprechpartnerinnen fiir
datenschutzrechtliche Fragen.

Formulierungsbeispiel zur Einwilligung

o Ich stimme der Verarbeitung meiner Daten durch die  Universitit
Passau zur [bitte Verarbeitungstitigkeit eintragen] ausdriicklich zu. Rechtsgrundlage dieser
Einwilligung ist Art. 6 Abs. 1 S.1 lit. a DSGVO. Meine Daten werden verwendet zum Zweck
[bitte Zweck eintragen] und werden [bitte Zeitpunkt oder festgelegte Zeitraume eintragen| ge-
16scht. Eine Ubermittlung an [bitte Empfinger der Ubermittlung eintragen] findet statt/nicht
statt.

Ich wurde ausdriicklich auf meine Rechte gemifl Art. 15 DSGVO (Auskunftsrecht),
Art.16 DSGVO (Recht auf Berichtigung), Art. 17 DSGVO (Recht auf Loschung) und Art.
18 (Recht auf Einschrinkung der Verarbeitung) hingewiesen.

Des Weiteren kann ich diese Einwilligung jederzeit gegeniiber der Universitit Passau wi-
derrufen.

— Die Einwilligung hat in verstdndlicher, leicht zugénglicher Form und in einer klaren und
einfachen Sprache zu erfolgen.
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