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Editorial: Uberwachung und Kontrolle - der schmale Grat zwischen staatlicher
Flirsorge und dem glasernen Biirger

Sehr geehrte Leserinnen und Leser,

herzlich willkommen zur ersten Aus-
gabe des Magazins des DFG-Graduier-
tenkollegs »Privatheit und Digitalisie-
rung« im Jahr 2017. Wir mochten diese
insbesondere dazu nutzen, Ihnen einen
unserer neuen Forschungsbereiche

mit dem Titel »Uberwachung und
Kontrolle« vorzustellen.

Die gesellschaftliche Relevanz und vor
allem Brisanz dieses Forschungsbereichs
lasst sich zuletzt anschaulich daran
ablesen, dass selbst IT-Riesen wie
Apple gewillt sind, ihr App-Angebot

an staatlichen Vorgaben auszurichten.
Schmerzlich spiiren musste das die New
York Times, deren App auf Bitten der
kommunistischen Regierung Chinas

am 23. Dezember aus dem chinesischen
App-Store entfernt wurde.” Ob dies im
Zusammenhang mit dem Erscheinen
regierungskritischer Artikel im Dezem-
ber 2016 steht, bleibt offen.” Der Apple-
Sprecher Fred Sainz begriindete die
Entfernung damit, dass die App »lokale
Regularien verletzt«.’ Festzustellen ist

1 FAZ,5.1.2017. Online: http://www.faz.
net/aktuell/wirtschaft/unternehmen/apple-
streicht-new-york-times-aus-app-store-in-
china-14605263.html.

2 Netzpolitik.org, 5.1.2017. Online: https://
netzpolitik.org/2017/apple-loescht-auf-
wunsch-der-chinesischen-regierung-new-
york-times-app-aus-dem-store/.

3 ZeitOnline, 5.1.2017. Online: http://
www.zeit.de/digital/internet/2017-01/
china-apple-app-store-new-york-times-
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jedoch, dass die zunehmend iiberbor-
dende Uberwachungsstaatlichkeit im
Kontext der Digitalisierung keineswegs
ein (fern-)ostliches Phanomen ist, wie
die erneute Absage des EuGH an die
anlasslose Vorratsdatenspeicherung im
Dezember 2016 zeigt.4 In seinem Urteil
vom 21. Dezember weist der EuGH
zwar darauf hin, dass die Vorratsdaten-
speicherung zur Bekdmpfung schwerer
Straftaten grundsitzlich moglich sein
soll, jedoch nur, wenn die nationale
Regelung Umfang, Zweck und Dauer auf
das »absolut Notwendige beschrinkt«.”
Die blofle Zielsetzung, mittels einer
allgemeinen Vorratsdatenspeicherung
schwere Kriminalitat, insbesondere den
Terrorismus, zu bekampfen, begriindet
fiir sich allein nicht die Erforderlichkeit
eines entsprechenden nationalen Geset-
zes.” Vielmehr muss das Regelwerk an
den Geboten der Normenklarheit und
-bestimmtheit ausgerichtet sein und ein
Mindestmafl an Garantien beziiglich der
personenbezogenen Daten des Betroffe-
nen enthalten, um einen Missbrauch zu
vermeiden.”

Dies sind nur zwei von zahlreichen ak-
tuellen Beispielen, die zeigen, wie wich-
tig die Forschung im Bereich »Uber-
wachung und Kontrolle« ist. Es gilt
dabei aber nicht nur die vermeintliche
Dichotomie von Freiheit und Sicherheit
zu hinterfragen, sondern im Gegenteil
auch zu eruieren, wie der Staat mittels
digitalisierter Kontrollmechanismen
moglicherweise sogar Privatheit schaf-
fen kann. Staatliche Schutz- und Fiirsor-
gepflichten bedingen stets ein gewisses
Maf3 an Uberwachung und Kontrolle.
Sinnvoll eingesetzt — wie zum Beispiel
durch die stérkere staatliche Verpflich-

pressezensur.

4 EuGH, Urteil vom 21.12.2016 - C-203/15,
C-698/15. Online: http://curia.europa.eu/
juris/document/document.jsf?text=&docid=
186492&pagelndex=0&doclang=DE&mode=r
eq&dir=&occ=first&part=1.

5 EuGH, Urteil vom 21.12.2016 - C-203/15,
C-698/15, Rn. 108.

6 EuGH, Urteil vom 21.12.2016 - C-203/15,
C-698/15, Rn. 103.

7 EuGH, Urteil vom 21.12.2016 - C-203/15,
C-698/15, Rn. 108, 109.

tung sozialer Netzwerke ihre Inhalte
sorgfiltig zu priifen — konnen solche
KontrollmafSnahmen letztlich dem
Schutz der Privatheit dienlich sein.

Weitergehende Einblicke in den Ar-
beitsbereich » Uberwachung und Kont-
rolle« konnen Sie dem Beitrag unseres
Postdocs Dr. Martin Hennig ab Seite

2 entnehmen. Ausgehend davon, dass
die aktuellen Uberwachungsdebat-

ten durch den Whistleblower Edward
Snowden ausgelost wurden, beschéftigt
sich der Beitrag unserer Kollegiatinnen
Manuela Sixt und Miriam Piegsa ab
Seite 4 eingehend mit dem Themenfeld
Whistleblowing und seiner medialen
Darstellung. Die Frage nach »Privatheit
in der digitalen Gesellschaft« war auch
Gegenstand unserer Eréffnungsveran-
staltung am 26. Januar 2017, einen aus-
fithrlichen Bericht hierzu von unserer
wissenschaftlichen Koordinatorin Lea
Raabe konnen Sie ab Seite 8 lesen. Unter
dem Titel »Privates Erzahlen« wurden
im Rahmen eines Workshops am 20.
und 21. Januar die Spezifika der Darstel-
lung und Verhandlung von Privatheit

in der Kunst (u.a. im gegenwértigen
Uberwachungsroman) beleuchtet, einen
Konferenzbericht tiber diesen hat unser
Kollegiat Lukas Edeler verfasst (ab S. 9).
Mit der Kolumne zum Thema Nudging
ab Seite 17 riickt der Kollegiat Steffen
Burk dann subtile Kontrollmechanismen
in den Fokus, die dazugehorige kontro-
verse Diskussion schlief3t das Magazin
auf spannende Weise ab.

Damit wiinsche ich Thnen wie immer
viel Vergniigen bei der Lektiire. =

Prof. Dr. Dirk Heckmann
Sprecher des DFG-Graduiertenkollegs 1681/2
»Privatheit und Digitalisierung«
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Vorstellung Arbeitsbereich 2: »Uberwachung und Kontrolle«

In dieser Serie stellen wir unsere vier neuen
Arbeitsbereiche der zweiten Forderperiode
des Graduiertenkollegs 1681/2 »Privatheit
und Digitalisierung« vor, rekapitulieren den
jeweiligen Forschungsstand und geben einen
Einblick in Projekte, die hierzu aktuell bei
uns bearbeitet werden und an zentrale Fra-
gestellungen der Felder ankniipfen. In dieser
Ausgabe geht es um den zweiten Bereich
»Uberwachung und Kontrolle.

Der Forschungsbereich »Uberwachung
und Kontrolle« widmet sich Fragen ei-
ner iiberbordenden Uberwachungsstaat-
lichkeit, die in Folge der Enthiillungen
des Whistleblowers Edward Snowden in
gesteigertem Mafle aufgerufen wurden.
Dabei gibt die NSA-Affire dem For-
schungsprogramm zwar Impulse, setzt
diesem jedoch keine Grenzen, denn die
Brisanz des Themas ergibt sich nicht
nur in Bezug auf staatliche Uberwa-
chung, sondern ebenso im Kontext um-
fassender Datensammlungen der Privat-
wirtschaft. In allen Féllen fokussiert das
Graduiertenkolleg rechtliche Unsicher-
heiten im Umgang mit aktuellen und
zukiinftig zu erwartenden technischen
Entwicklungen. Als Grundlage dieser
und weiterer juristischer Uberlegungen,
unter anderem zu der Notwendigkeit
und Ausgestaltung einer Reform des
Geheimdienstrechts, Mitwirkungs-
pflichten privater IT-Dienstleister,
staatlichen Kontrollmechanismen usw.,
fungieren die Forschungsbereiche der
philosophischen Fakultit. Dies betrifft
zum Beispiel ethische Uberlegungen

im Spannungsfeld von Sicherheit und
Freiheit sowie Untersuchungen in Bezug
auf ein zeitgemifles und umfassendes
Staatsverstdndnis und Menschenbild.

Mit Blick auf breitere gesellschaftliche
Zusammenhdnge und Folgen digitaler
Uberwachungstechniken ist es zentral,
sich allgemeine Wirkungsweisen von
Uberwachung vor Augen zu fithren. Das
Panopticon, ein vom britischen Philo-
sophen Jeremy Bentham im 18. Jahr-
hundert entworfenes architektonisches
Konzept zum Bau von Gefangnissen,
spiegelt das grundlegende Prinzip der
Uberwachung genau wider: Im Panop-
ticon kénnen von einem zentralen Ort
aus im Mittelpunkt einer ringférmigen
Struktur alle Insassen in ihren Zellen
beaufsichtigt werden. Dieser standige
Uberwachungsdruck sollte in Benthams
Vorstellung funktional zu regelkonfor-
mem Verhalten der Gefangenen fiihren.

Digitaler Panoptismus

Was Bentham noch als architektoni-
sches Modell entwirft, wird fiir den
Philosophen Michel Foucault in seiner
Studie Uberwachen und Strafen zum
Sinnbild und Ordnungsprinzip der sich
im 18. Jahrhundert formierenden west-
lichen Disziplinargesellschaften, die von
ihm als panoptisch beschrieben werden:

»Diese Anlage [das Panopticon, M.H.]
ist deswegen so bedeutend, weil sie die
Macht automatisiert und entindividua-
lisiert. [...] Derjenige, welcher der Sicht-
barkeit unterworfen ist und dies weif3,
tibernimmt die Zwangsmittel der Macht
und spielt sie gegen sich selber aus; er
internalisiert das Machtverhiltnis, in
welchem er gleichzeitig beide Rollen

spielt; er wird zum Prinzip seiner eige-
1
nen Unterwerfung.«

In diesem Modell spielt es keine Rolle,
ob die Uberwacher tatsichlich im Turm
anwesend sind, die Uberwachten haben
die Méglichkeit des Uberwachtwerdens
soweit internalisiert, dass sie sich durch
angepasstes Verhalten auszeichnen.
Zwar ist die Wahrscheinlichkeit tatsach-
licher individueller Beobachtung gering,
doch die Moglichkeit der permanenten
Sichtbarkeit unterwirft die Subjekte
einem internalisierten Regulationspro-
zess.

In diesem Zusammenhang kann Di-
gitalisierung als Risiko und Chance
begriffen werden: Zum einen erweitern
subtile Uberwachungstechnologien

wie die Online-Durchsuchung oder
Echtzeitiiberwachung von Social Media-
Aktivitaten staatliche Kontrollrdaume
und erschaffen damit eine Form des
digitalen »Panoptismus, in dessen Rah-
men sich negative Auswirkungen auf die
individuelle Autonomie (Selbstzensur,
Automanipulation etc.) ergeben konnen.
Zum anderen vermag eine erfolgreiche
digitale Abschottung, etwa durch pro-
fessionelle Verschliisselungstechnologi-
en, private Schutzraume auszuweiten.

In beiden Fallen schlief3t sich aus kul-
turwissenschaftlicher Perspektive die
Frage an, wie neue Formen digitaler
Uberwachung daran beteiligt sind,

1 Foucault, Michel: Uberwachen und
Strafen - Die Geburt des Gefdngnisses.
Frankfurt/M: Suhrkamp 1992, S. 259 f.
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diejenigen Kulturen und Praktiken zu
determinieren, in denen sich Subjekte
iberhaupt bilden kénnen. Man denke
etwa an die Quantified Self-Bewegung.
Der Begriftf meint Praktiken zur Auf-
zeichnung und Analyse von korper- und
verhaltensbezogenen Daten (etwa per
Fitness-Tracker oder Smartwatch), die
dem Erkenntnisgewinn in Bezug auf
gesundheitliche Fragestellungen oder
der Objektivierung eigener, haufig

nicht bewusster Gewohnheiten dienen.
Menschen unterwerfen sich dabei zum
Zwecke der Selbstoptimierung freiwillig
fremdbestimmenden und kontrollieren-
den Medientechniken. Hier entstehen
folglich neue, normierte Verhaltensmo-
delle, die in ihren kulturellen Bedeutun-
gen zu analysieren sind.

Dass sich etwa die Datensammlungs-
raten in westlichen Gesellschaften
kontinuierlich steigern, korreliert mit
einer ideologischen Aufladung der ent-
sprechenden Praktiken: Ergénzend zur
Relevanz traditioneller Uberwachung
auf Ebene des Subjekts lasst sich die
zunehmende Verdatung der Gesell-
schaft als komplementére Tendenz zur
Objektivierung beschreiben. Wihrend
das traditionelle Modell der Uberwa-
chung letzten Endes funktional fiir die
Kontrolle des Individuums ist, kenn-
zeichnet Big Data-Praktiken dariiber
hinaus eine simple Ideologie, nach der
es mit den Worten Sascha Lobos nur
ausreichend Daten brauche, um »zur
eindeutigen Wahrheit zu gelangen«.* Im

2 Lobo, Sascha: »Okonomie der
Uberwachung. Daten, die das Leben kostenc
In: faz.net 2016. Online: http://www.faz.
net/aktuell/feuilleton/debatten/die-digi-

Rahmen der umfassenden Verdatung
der Gesellschaft entsteht tendenziell
ein komplexitéitsreduziertes Modell von
Welt, das eine Kontrollillusion erzeugt;
»eine vermeintliche Realitét, in der kei-
ne personliche Verantwortung mehr fiir
maschinell getroffene und ausgefiihrte
Entscheidungen tibernommen werden
muss«.> Allgemeingesellschaftliche wie
individuelle Tendenzen zur Verdatung
und staatliche Uberwachungsprogram-
me bilden aus dieser Perspektive zwei
Seiten derselben Medaille: Beide basie-
ren auf einer globalen Evidenzannahme
digitaler Datenpraktiken.

Die Unfehlbarkeit der Algorithmen

An diesem Beispiel zeigt sich bereits
die Relevanz mentalititsgeschichtlicher
Zuginge, die iiber die Untersuchung
medialer Darstellungen und Verhand-
lungen von Uberwachung und Kontrolle
ein Bild zeitgendssischer Diskurse und
Werte liefern. Erkenntnisse in dieser
Hinsicht ergeben sich zum Beispiel

bei einer Analyse historischer Wand-
lungsprozesse des amerikanischen
Uberwachungsfilms, der infolge des 11.
Septembers 2001 vermehrt in Extrem-
raumen der Uberwachung spielt. Hier
wird in der Regel nicht mehr das Uber-
wachungssystem als solches verhandelt,
sondern lediglich noch dessen perso-
nelle Besetzung und demokratische

tal-debatte/politik-in-der-digitalen-welt/
sascha-lobo-digitale-daten-gefaehrden-le-
ben-und-freiheit-12874992.html.

3  Ebd.

Kontrollmechanismen. Zwar wird dabei
vereinzelt durchaus die Januskopfigkeit
jeder Sicherheitspolitik thematisiert,
gleichzeitig besitzen Uberwachungs-
bilder in neueren, den >War on Terror«
behandelnden Beispielen wie Zero Dark
Thirty (USA, 2012, Kathryn Bigelow) in
der Regel eine ganz auflerordentliche
Evidenz. Ganz im Gegensatz zu den
wahrnehmungskritischen Klassikern der
Filmsparte — man denke etwa an Rear
Window (USA, 1954, Alfred Hitchcock)
oder The Conversation (USA, 1974,
Francis Ford Coppola) — ist der Inhalt
von Uberwachungsbildern hier unzwei-
felhaft und offensichtlich, die Interpreta-
tionsbediirftigkeit auch jeder vermeint-
lich authentischen medialen Abbildung
wird verleugnet.*

Auch wenn die Ereignisse um die NSA-
Enthillungen im aktuellen Spielfilm
Snowden (USA, 2016, Oliver Stone) als
Mischung aus Spionagethriller und Cha-
rakterdrama inszeniert werden, riickt
zwar eine Diskussion der Rechtméflig-
keit von Uberwachung in den Fokus, an
keiner Stelle jedoch wird die Wirksam-
keit allumfassender Datensammlungen
hinterfragt. Vielmehr werden mehrfach
zwar moralisch fragwiirdige, jedoch
stets erfolgreiche datenbasierte Geheim-
dienstaktionen vorgefithrt und damit
Big-Data-Narrative der Unfehlbarkeit

4 Vgl ausfiihrlich Hennig, Martin: »Big
Brother is watching you: hoffentlich. Dia-
chrone Transformationen in der filmischen
Verhandlung von Uberwachung in amerika-
nischer Kultur«. In: Beyvers, Eva/Helm, Pau-
la/Hennig, Martin/Keckeis, Carmen/Kreknin,
Innokentij/Plschel, Florian (Hg.): Rdume und
Kulturen des Privaten. Wiesbaden: Springer
VS 2016, S. 213-246.



Magazin #7 (Februar 2017) des DFG-Graduiertenkollegs »Privatheit und Digitalisierung«, S. 4./ 18

von Algorithmen verstérkt. Gleichzeitig
wird die Uberwachungsproblematik auf
eine simple Geheimnislogik reduziert:
»Jeder hat etwas zu verbergen, konsta-
tiert Snowden im Film. Weitergehende
gesellschaftliche oder soziale Effekte
der Uberwachung spielen dabei keine
Rolle. Damit wird Privatheit in der Tra-
dition der liberalen Theorie lediglich als
ein Problem der addquaten Grenzzie-
hung verstanden, das vergleichsweise
unproblematisch losbar erscheint.
Indem Snowden iiberwachungsbasierte
Autonomieverluste in digitalen Kon-
texten ausschliefSlich als Folge entfessel-
ter Geheimdienstpraktiken modelliert,
kann der Film die abschliefSenden Ent-
hillungen des Whistleblowers als hel-
denhaften und verséhnlichen Schluss-
punkt inszenieren.

Derartigen medialen Semantisierungen
gilt es aus einer systematischen For-
schungsposition nachzugehen, da die
hier entworfenen Modelle von Welt als
Indizien fiir die diskursiven Muster der
gesamtgesellschaftlichen aktuellen Pri-
vatheitsdebatte und ihrer ideologischen
»blinden Flecken« analysiert werden
kénnen. Im Graduiertenkolleg entstehen
deshalb aktuell mehrere medienwissen-
schaftliche Forschungsprojekte zur Dar-
stellung von Uberwachung oder auch
Whistleblowing in Literatur und Film.
Einen Ausschnitt prasentiert der Text
von Miriam Piegsa und Manuela Sixt auf
den folgenden Seiten.

Insofern die gesellschaftlichen und
medialen Uberwachungsdiskurse stark

von amerikanischer Seite her gepragt
sind, zeigen sich auch verstirkt Notwen-
digkeiten und Moglichkeiten zur inter-
nationalen Vernetzung. So fahrt eine
Gruppe aus dem Graduiertenkolleg zur
Konferenz The Aesthetics of Surveillance:
German Perspectives an der Vanderbilt
University in Nashville, Tennessee, um
ihre Forschungsergebnisse in diesem
Kontext zu préasentieren und eine lan-
gerfristige Kooperation anzustofSen.

Wider die westlich-liberale
Perspektive

Im Kontext medialer Darstellungen von
Uberwachung und Kontrolle wird hiufig
auch die westlich-liberale Perspekti-
vierung des Themas deutlich, welche
die deutsche mediale Berichterstattung
und die Privatheitsforschung insgesamt
dominiert. Zur Erweiterung dieser
Perspektive stehen Gemeinsamkeiten
und Unterschiede demokratischer und
totalitédrer politischer Systeme im Um-
gang mit Uberwachung und Kontrolle
im Fokus zweier Arbeiten des Gradu-
iertenkollegs. Lukas Edeler forscht zum
Zusammenhang zwischen Privatheit
und Uberwachung in der DDR-Diktatur
(Titel: »Stasi.Mensch.Privatheit — Uber-
wachung als Spannungsfeld und Raum
des Privaten«). Hierbei argumentiert
Edeler gegen ein traditionelles libera-
les Privatheitsverstidndnis, nach dem
Privatheit in totalitdren Kontexten ein-
seitig als Mangel diagnostiziert werden
wiirde. Demgegentiber begreift Edeler
das Wechselspiel zwischen Privatheit

und Uberwachung als Spannungsfeld,
das fiir die Betroffenen auch sozialen
Wert besitzt und Handlungsspielraume
eroffnet. Dies soll anhand von Zeit-
zeugeninterviews aus dem Leipziger
Oppositionsmilieu aufgezeigt werden.
Tatiana Klepikova argumentiert aus
einer komplementiren Perspektive,
dass ein gewisses Maf§ an Privatheit in
der spitsowjetischen (1964-1982) und
zeitgendssischen russischen (2000-
2012) Gesellschaft auch gezielt gewidhrt
wurde, unter der Voraussetzung der
Nichteinmischung der Biirgerinnen und
Biirger in den politischen Bereich. Dies
wird anhand verschiedener literaturwis-
senschalftlicher Fallstudien in Bezug auf
russische Literatur und die dort erfolg-
ten Grenziiberschreitungen gegentiber
dem Prinzip der Nichteinmischung
untersucht (Titel: »Privacy a la russe:
Literature, The State, and The Private
Sphere in Late Socialist and Contem-
porary Russia«).

Weitere Informationen zu den Ar-
beitsbereichen des Graduiertenkollegs
finden Sie unter: http://www.privatheit.
uni-passau.de/privatheitsforschung/
arbeitsbereiche/. Zu den aktuellen und
bereits abgeschlossenen Dissertations-
und Postdoc-Projekten gelangen Sie
tiber den Link: http://www.privatheit.
uni-passau.de/wir-ueber-uns/kollegia-
tinnen-und-kollegiaten/. =

Dr. Martin Hennig

Der Autor ist Postdoc des DFG-Graduier-
tenkollegs 1681/2 »Privatheit und Digitalisie-
rung«.

Das Gerede vom Helden und Verrater
oder: Vom Versuch Whistleblower/ing zu verorten

Auch in Deutschland sprechen wir,
hiufig in Ermangelung eines deutschen
Aquivalents, vom Whistleblower.' Die

1 Im Folgenden wird der einfacheren Les-
barkeit wegen auf das generische Maskuli-

Politik, namentlich Hans-Christian Stré-
bele (Biindnis 90/Die Griinen) oder Wal-
traud Wolff (SPD), hilft sich mit dem
Begriff Hinweisgeber (im Englischen
informant) im Zusammenhang mit der
Forderung nach einem Hinweisgeber-
schutzgesetz. Die Besserstellung von
>Informanten« zu priifen, wurde bereits
im Koalitionsvertrag2 festgeschrieben,

num zurlickgegriffen, auch wenn stets beide
Geschlechter gemeint sind.

2 CDU/CSU/SPD: Deutschlands Zukunft
gestalten - Koalitionsvertrag 18. Legislaturpe-
riode. 2013. Online: https://www.bundesre-

bislang hat sich diesbeziiglich jedoch
nichts getan, eine Gesetzesédnderung
liegt gar in weiter Ferne.’ Die sprach-

gierung.de/Content/DE/_Anlagen/2013/2013-
12-17-koalitionsvertrag.pdf?__blob=
publicationFile; kritisch hierzu Biselli,

Anna: »Kein Whistleblowerschutz in Sicht.
Bundesregierung versteckt sich hinter ewiger
Priifung«. In: netzpolitik.org 2014. Online:
https://netzpolitik.org/2014/kein-whist-
leblowerschutz-in-sicht-bundesregierung-
versteckt-sich-hinter-ewiger-pruefung/ .

3 Obgleich es schon Gesetzesvorschla-

ge fiir ein Hinweisgebergesetz gab, siehe
beispielsweise »Entwurf eines Gesetzes zur
Férderung und Transparenz und zum Diskri-
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liche Verortung tiber den Begriff des
Hinweisgebers betont nun vor allem eine
positiv konnotierte, dienende Funktion.
Demgegeniiber wird an den von einigen
US-Medien weiterhin genutzten Voka-
beln des Leaking oder Spying ersichtlich,
welche Konnotationen in den USA die
Anschuldigung des »>Staatsfeindes« in
der Berichterstattung begleiten konnen.
Daniel Ellsberg, der die Pentagon Pa-
piere veroffentlichte, erzdhlt in einem
Interview, dass er frither selbst dachte,
Whistleblower sei »a bad word«."

In diesem Beitrag wird der Blick sowohl
auf die deutsche als auch die US-ame-
rikanische rechtspolitische Rahmung
des Whistleblowings gelenkt. Zusatzlich
werden die rechtlichen Hintergriinde zu
medialen Darstellungen in Beziehung
gesetzt, um den unterschiedlichen Se-
mantisierungen des Themas nachzuge-
hen.

Whistleblowing in Deutschland

Ein Grund, warum sich bislang keine
Koalition zu einer gesetzlichen Regelung
durchringen konnte, ist sicherlich, dass
das Whistleblowing viele Rechtsgebiete
betreffen kann und dabei unterschied-
liche Interessen aufeinanderprallen.
Betroffene Rechtsgebiete beim Whist-
leblowing konnen beispielsweise das
Arbeitsrecht, das Strafrecht, aber auch
das Datenschutzrecht sein. Ebenso viel-
faltig ist die Interessenlage. Arbeitgeber
mochten ihre Betriebs- und Geschaftsge-
heimnisse schiitzen. Gleichzeitig wollen
sie aber auch von Missstidnden in ihrem
Betrieb erfahren, bevor Schiaden eintre-
ten. Ganz besonders schiitzenswert sind
auch Staatsgeheimnisse. Thre Offenle-
gung kann im Extremfall die nationale
Sicherheit geféihrden.5 Arbeitnehmer
mochten durch eine Missstandsmeldung
ihren Arbeitsplatz nicht gefihrden und
Mitarbeiter wollen nicht zu Unrecht be-
schuldigt werden. Dartiber hinaus kann

minierungsschutz von Hinweisgeberinnen
und Hinweisgebern (Whistleblower-Schutz-
gesetz)«, BT-Drs. 18/3039.

4 Richter, Angela: Supernerds - Conversa-
tions with Heroes. Berlin: Alexander Verlag
Berlin 2015, S. 25.

5 Leider wird die Gefahrdung der natio-
nalen Sicherheit, wie im Fall von Edward
Snowden, sehr schnell herangezogen, um
das Whistleblowing zu verurteilen.

die Offentlichkeit ein berechtigtes Infor-
mationsinteresse haben. Und schlieflich
kann Whistleblowing fiir die Whistleblo-
wer eine Herzens- beziehungsweise viel-
mehr eine Gewissensangelegenheit sein.

Doch bei weitem nicht immer handeln
Whistleblower aus hehren Motiven. Es
kommt durchaus zu denunzierenden
Hinweisen, weil sich Whistleblower
Aufstiegschancen erhoffen, den unge-
liebten Kollegen schassen wollen oder
aber ganz personliche Motive wie Ei-
fersucht oder Rache leitend sind. Dem-
entsprechend wird auch der Schutz von
Whistleblowern anhand zweier diame-
traler Positionen diskutiert: wertvoller
Informant contra bbser Denunziant.’ Ein
»Dazwischen« scheint es nicht zu geben.
Auffillig ist dabei, dass Whistleblowing
in der deutschen Berichterstattung hau-
fig mit Denunziation verbunden wird
und so eine duflerst negative Konnotati-
on erhilt.” Geschichtlich lasst sich dies
mit den Erfahrungen aus der NS-Zeit
und der Stasi-Uberwachung in der DDR
erkldren und kann auch ein Grund da-
fiir sein, dass in Deutschland bis heute
keine allgemeine Schutzregelung fiir
Hinweisgeber existiert. Gleichwohl lasst
sich beobachten, dass in Deutschland
der Begriff des Whistleblowers immer
haufiger Anwendung findet. Die Dis-
kussion tiber Whistleblowing hat hier
durch die medial vieldiskutierten Fille
aus den USA von Edward Snowden, der
die NSA-Uberwachung aufdeckte, und
Chelsea (vormals Bradley) Manning, die
auf Kriegsverbrechen der USA aufmerk-
sam machte, Auftrieb erhalten.

Whistleblowing in
Dokumentationen

Betrachtet man, wie Whistleblowing in
Deutschland medial aufbereitet wird,
herrscht eine deutliche Schieflage zwi-
schen dem fehlenden Rechtsschutz

6 Siehe hierzu ausfihrlich Tinnefeld,
Marie-Theres/Rauhofer, Judith: »Whistleblo-
wer: Verantwortungsbewusste Mitarbeiter
oder Dununzianten?«. In: DuD (Datenschutz
und Datensicherheit). Wiesbaden: Springer
2008, S. 717.

7 Siehe z.B. Ertinger, Sebastian: »Der Deal
mit den Denunzianten«. In: Handelsblatt.
com. 2012. Online: http://www.handelsblatt.
com/unternehmen/banken-versicherungen/
finanzskandale-der-deal-mit-den-denunzian-
ten/7499924.html.

A .

und der damit indizierten Auffassung
eines Informantenschutzes als Denun-
ziantenschutz und den Einstellungen
zum Whistleblowing in gegenwirtigen
filmischen Dokumentationen des 6ffent-
lich-rechtlichen Rundfunks. Tagesthe-
mensprecher Ingo Zamperoni kiindigte
etwa am 21.11.2016 die Dokumentation
Whistleblower — Die Einsamkeit der
Mutigen aus der Reihe Die Story im
Ersten mit den Worten an: »Diesmal
tiber Whistleblower, Menschen also, die
mutig Skandale enthiillen und dabei sehr
viel riskieren«. Hier stehen vor allem
die Konnotationen Heldentum, Tapfer-
keit und Zivilcourage im Vordergrund.
Gleichzeitig wird in den Titeln hiufig
auch auf einen Antagonismus zwischen
Individuum und Staat verwiesen. Eine
weitere Doku aus der genannten ARD-
Reihe heifit dementsprechend Jagd auf
Snowden — Wie der Staatsfeind die USA
blamierte, worin zum einen Michael V.
Hayden, der ehemalige Direktor der CIA
(2006 - 2009), als Gegenspieler Snow-
dens inszeniert wird und zum anderen
die Aktivitdten der US-Behorden und
von WikiLeaks als Katz-und Maus-Spiel
dargestellt werden. Uber ein Insert am
Schluss, welches dariiber Auskunft gibt,
dass die US-Behorden die Anfragen der
ARD zu den Schilderungen in diesem
Film unbeantwortet liefSen, wird noch-
mal deutlich darauf hingewiesen, wer
sich hier als Kommunikationspartner
zeigt und wer den Dialog erschwert.
Dabei wird oft von einer Blamage oder
Blof3stellung »der Méchtigen« gespro-
chen. Insbesondere im Zusammenhang
mit Ausschiissen, sogenannten Hearings,
werden Aussagen von Regierungsper-
sonen als Liigen oder Nullaussagen
bewertet.

In den Dokumentationen wird des Wei-
teren versucht, ein Machtgefille, bei-
spielsweise iiber top shots (Extremform
der Vogelperspektive), ins Bild zu setzen,
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wobei Stddte als Modelllandschaften und
Menschen als Spielfiguren erscheinen.
MafSnahmen unter dem Banner der
Sicherheit werden als krankmachende
Entwicklung semantisiert, indem sie als
eine Form des Wahnsinns dargestellt
werden, so Bernd Fix vom Chaos Com-
puter Club: »2010 sind bei den Amerika-
nern die Sicherungen durchgebrannt.«
(Digitale Dissidenten, 2015) Oder aber,
wenn im Voice-over erzihlt wird, dass
Uberwachungsprogramme wie Metasta-
sen gewachsen seien, steigende Budgets
der US-Geheimdienste und Mitarbeiter-
zahlen genannt und dazu Archivbaustel-
len der NSA in Utah gezeigt werden. In
diesem Zusammenhang wird dezidiert
auf die Illegitimitat der Mafinahmen
hingewiesen, wie von Whistleblower
Thomas Drake: »Die nationale Sicherheit
stand tiber der Verfassung.« (Schweig,
Verrdter! Whistleblower im Visier, 2014)

Arte thematisierte das Whistleblowing
in einer Dokumentation mit dem Titel
Schweig, Verrdter! Whistleblower im
Visier. Das Kriegsvokabular erweist sich
dabei nicht als Seltenheit. Die WDR-
Homepage zum multimedialen Projekt
Supernerds spricht in Bezug auf die Do-
kumentation Digitale Dissidenten von
»Krieger[n] des digitalen Zeitalters«.®
»Republikanische Patrioten, radikale An-
archisten und Cyber-Hippies kimpfen
Seite an Seite fiir Transparenz und Pri-
vatsphére«. In dem dazugehoérigen Buch
Supernerds — Conversations with Heroes,
welches aus Interviews mit verschiede-
nen Whistleblowern und Netzaktivisten
besteht, positioniert sich die Regisseurin
Angela Richter in ihrem Vorwort offen:
»I approached all whistleblowers and
activists with undisguised sympathy,
empathy and openness. I won’t make

a secret of the fact that I admire their
actions and their bravery.« (Supernerds,
S. 19) In diesem Satz zeigt sich auch

die Problematik der Gleichsetzung in
einem Grofiteil der Dokumentationen:
Unter den Whistleblowern wird nicht
differenziert. Stattdessen wird trotz
unterschiedlichster Biografien jedem
das gleiche Schicksal zugeschrieben.
Whistleblowing wird stets als letzter
Ausweg beschrieben, da die interne
Chain of Command nicht funktioniere;

8 IWDR, 25.04.2016. Online: http://www1.
wdr.de/fernsehen/wdr-dok/sendungen/
digitale-dissidenten-102.html.

sei es ein Memo an einen Vorgesetzten,
eine Bedenkensduflerung oder ein Al-
ternativangebot. Jeder Whistleblower
habe dann in einem Gewissenskonflikt
gestanden und aus moralischer Ver-
pflichtung und Uberzeugung gehandelt.
Zusitzlich visualisieren dann zum Bei-
spiel nachgestellte Reenactment-Szenen
einer Hausdurchsuchung das Eindringen
des Staates in die lokale Privatheit seiner
Biirger. Am Ende stehen zerstorte Kar-
rieren und finanzielle Schaden. Edward
Snowden spielt dabei als Referenzfigur
eine besondere Rolle, sowohl fiir die
Dokumentationen selbst, die wie in Digi-
tale Dissidenten Zitate von ihm als eine
Art Botschaft an den Schluss setzen, als
auch fiir die tibrigen Whistleblower, die
wie Thomas Drake davon sprechen, dass
sie immer auf jemanden wie Snowden
gehofft hitten.

Im Fokus der deutschen Dokumentati-
onen stehen zumeist US-amerikanische
Whistleblower. Dabei erscheint vor
allem die in den AufSerungen der Whist-
leblower selbst gezogene Verbindung
zwischen Patriotismus und Verfassung
bemerkenswert. »Weil ich mein Land
liebe« und »weil ich an die Verfassung
glaube« werden hier synonym ver-
wendet und in direkter Kausalitit mit
der Handlung des Whistleblowings
verkniipft. Whistleblowerin Jesselyn
Radack, ehemalige Justiziarin des Uni-
ted States Department of Justice fir
Fragen der Ethik und heute Leiterin des

Government Accountability Projects,
sieht in dieser Paarung auch eine Re-
aktion auf Regierungsaussagen: » The
government said I was »unpatriotic« [...].
Just like they tried to cast aspersions on
every whistleblower’s patriotism. That’s
always the first accusation, everybody
gets painted that way. Drake, Binney,
Snowden, Manning.« (Supernerds, S.
64) So betont Drake demgegentiber, er
habe die Entscheidung als Amerikaner
getroffen und Snowden antwortet etwa
auf die Frage von Angela Richter, ob

er sich denn selbst als Verriter sehe:
»You know, the people who founded our
country were called that, we're a country
that was born out of treason.« (Super-
nerds, S. 129) Der Griindungsmythos
der Vereinigten Staaten ist in den Do-
kumentationen stets iiber Einstellungen
entweder des Jefferson Memorials, des
Kongresses, des Lincoln Memorials, des
Washington Monuments oder eines
Gemaildes der Unterzeichnung der
Unabhingigkeitserkldrung prasent. Er
wird eng gefithrt mit der Vorannahme
der Filme: »Die Menschen mochten mit
den Idealen leben, auf denen unser Land
gegriindet wurde«. (J.Radack in Schweig,
Verrdter!)

Whistleblowing in den USA

In den USA spielt sich das Whist-
leblowing allerdings unter ganz ande-
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ren Begebenheiten als in Deutschland
ab. Hier fallt das Whistleblowing in

das Spannungsfeld des >war on ter-

ror< nach 9/11, wie nicht zuletzt die
Whistleblowing-Falle von Snowden
beziehungsweise Manning deutlich ma-
chen. In diesem Spannungsfeld stehen
sich die beiden gegensétzlichen Pole
Terrorismusbekdmpfung contra Freiheit
gegeniiber. Insofern lasst sich auch er-
kldren, dass sich Whistleblowing-Doku-
mentationen gerne des Kriegsvokabulars
bedienen.

Dabei wurde das Whistleblowing in

den USA nach 9/11 aus (scheinbaren)
Sicherheitsgriinden immer weiter kri-
minalisiert. Zwar existieren in den USA
Whistleblowing-Schutzregelungen. Von
deren Schutz ausgenommen sind aber
gerade Beamte, die fiir die nationale
Sicherheit oder fiir den Nachrichten-
dienst tétig sind. Die USA setzte im »war
on terror« sogar Folter als Verhorme-
thode ein. Die Quellen, die die Folter im
Gefangenenlager Guantanamo bekannt
gemacht hatten, wurden sodann auch
strafrechtlich verfolgt. In diesem Zusam-
menhang wurde bspw. der Whistleblo-
wer John Kiriakou verurteilt.” Kritisch
hieran ist nicht zuletzt, dass Beamte, die
als einzige Personen tiefere Kenntnis von
den Mafinahmen des »war on terrors«
haben koénnen, aufgrund ihrer strafrecht-
lichen Verfolgbarkeit und der schwer-
wiegenden Sanktionen Gefahr laufen,

zu horigen Dienern zu werden. Hiervon
ausgehend, ist in Zusammenhang mit
den deutschen Dokumentationen beson-
ders problematisch, dass diese eine ein-

9 Siehe hierzu auch Spencer, Maureen/
Spencer, John: »When it All Goes Bad: Crimi-
nal Remedies«. In: Brown, A.J./Lewis, David/
Moberly, Richard/Vandekerckhove, Wim
(Hg.): International Handbook on Whistleblow-
ing Research. Cheltenham Glos: Edward Elgar
Publishing 2014, S. 426.

seitige Betrachtung US-amerikanischer
Whistleblower vornehmen und nicht
kenntlich machen, dass dies nicht mit
Whistleblowing in Europa gleichgesetzt
werden kann, denn es ldsst sich keine
vergleichbare Ausgangslage diagnostizie-
ren. In Deutschland existiert zwar kein
Schutzgesetz fir Whistleblower, diese
werden aber im Allgemeinen auch nicht
wegen nationaler Sicherheitsbedenken
massiv verfolgt. Wiahrend in den USA
eine Zweiteilung und Ungleichbehand-
lung von >gewohnlichen« Whistleblo-
wern und Whistleblowern, die den >war
on terror< mit ihren Missstandsverof-
fentlichungen scheinbar gefihrden, er-
folgt, kann dies fiir Deutschland nicht in
dieser Art festgestellt werden.

Deutlichstes Beispiel fiir die fortschrei-
tende Kriminalisierung des Whist-
leblowings in den USA nach 9/11 ist die
verstirkte Anwendung des Espionage
Acts in jiingster Zeit. Der Espiona-

ge Act war 1917 geschaffen worden,

um zu verhindern, dass der Feind in
Kriegszeiten unterstiitzt wird und um
Gehorsamsverweigerungen im Militér
zu unterbinden. Er wurde zwar in den
1970ern fiir die Anklage von Ellsberg

in der Pentagon-Affire herangezogen.
Ansonsten war eine Bemithung des Espi-
onage Acts vor der Regierungszeit Barack
Obamas in Whistleblowing-Féllen aber
eher uniiblich. Hierbei ist anzumerken,
dass unter dem Espionage Act nicht das
Whistleblowing per se sanktioniert wer-
den soll, sondern die Spionage. Dennoch
fanden seit 2009 als Auswirkungen des
»war on terrors< mehr Verfahren gegen
Whistleblower unter dem Espionage

Act statt als in den gesamten 90 Jahren
zuvor.'® Offenbar werden also immer
mehr Fille von Whistleblowing als unter
dem Espionage Act zu sanktionierende
Spionage eingeordnet, sodass dieser zur
Anwendung kommen kann.

Die Whistleblowing-Waage
- medial und juristisch

Die Rolle des Whistleblowers wird
medial demzufolge hiufig einseitig mit
Heldentum und Patriotismus konno-
tiert. Bereits die stark vereinfachende
Rede vom Helden oder Verriter in den

10 Siehe hierzu Meister, Christoph: No
news without secrets. Marburg: Tectum Verlag
2016, S. 40.

behandelten Dokumentationen sucht
nach Formen der Vereinheitlichung
unterschiedlichster Biografien. Die Ein-
sambkeit der Mutigen stellt mit der Be-
trachtung deutscher bzw. europiischer
Whistleblower wie Margrit Herbst, die
als Veterindrmedizinerin die Anfinge
des deutschen BSE-Skandals im Jahre
1994 aufdeckte, und Antoine Deltour,
ein ehemaliger franzésischer Mitarbeiter
von PricewaterhouseCoopers, der half,
die sogenannten Luxemburg-Leaks 6f-
fentlich zu machen, eine Ausnahme dar.
Dies ist bereits Zamperonis explizitem
Verweis in seinem Ankiindigungstext

zu vernehmen: »Auch hier bei uns in
Deutschland«. Das zugrundeliegende
Narrativ verfihrt aber dhnlich unter-
komplex: Entgegen des strafrechtlichen
Sanktionsrisikos, fir die Interessen der
Offentlichkeit und sein Vaterland, begibt
sich der Whistleblower in Gefahr und
bekampft durch seine Missstandsmel-
dung den bosen Staatsapparat. Doch
diese Deutung missachtet, dass durchaus
ein berechtigtes Interesse am (Staats-)
Geheimnisschutz und an Geheimhal-
tung bestehen kann, wenngleich dieses
im >war on terror< tendenziell zu weit
gefasst wird.

Mithin ist die Entwicklung der Whist-
leblowing-Sanktionierung in den USA
duflerst kritisch zu betrachten. Es be-
steht die Gefahr, dass die Freiheitsrech-
te und das Informationsinteresse der
Offentlichkeit immer mehr zugunsten
des >war on terror< beschnitten werden.
Umso wichtiger ist es, dass Dokumen-
tationen diese spezielle Ausgangslage in
den USA erkennen und kritisch behan-
deln, ohne die Rolle des Whistleblowers
zu glorifizieren bzw. Unterschiede zwi-
schen deutschen und amerikanischen
Whistleblowern einzuebnen. Fiir eine
sachliche Auseinandersetzung mit dem
Thema Whistleblowing ist es zudem
notwendig, dass Dokumentationen zwi-
schen Whistleblowing-Fillen aus den
verschiedenen Jurisdiktionen differen-
zieren. Eine unreflektierte Ubernahme
des vorherrschenden Vokabulars schadet
der Auseinandersetzung mit dem Whist-
leblowing und verfestigt die vorherr-
schende Schwarz-Weif3-Zeichnung. =

Manuela Sixt und Miriam Piegsa

Die Autorinnen sind Mitarbeiterinnen des
DFG-Graduiertenkollegs 1681/2 »Privatheit
und Digitalisierung«.
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Eroffnungsveranstaltung »Privatheit in der digitalen Gesellschaft«

Das DFG-Graduiertenkolleg 1681/2 »Pri-
vatheit und Digitalisierung« leitete mit der
Eroffnungsfeier »Privatheit in der digitalen
Gesellschaft« am 26. Januar 2017 die zwei-
te Forderperiode des Kollegs feierlich ein.
Gerahmt durch thematische Einfiihrungen
der Kollegiatinnen und Kollegiaten in die Ar-
beitsbereiche der zweiten Forderphase wur-
den instruktive wissenschaftliche Vortrage
von hochkaratigen Gasten gehalten. Zudem
gaben die beiden Sprecher des Kollegs, Prof.
Dr. Dirk Heckmann und Prof. Dr. Hans Krah,
einen inhaltlichen Riickblick auf die erste
Forderphase sowie einen Ausblick auf die
zukiinftige Forschungsrichtung.

Eingeleitet wurde die Veranstaltung
durch eine Begriifiung von Universitits-
présidentin Prof. Dr. Carola Jungwirth,
die dem Kolleg fiir seinen besonderen
Erfolg dankte und gespannt auf die neue
Forderperiode blicke. Dabei betonte sie,
dass bei einer relativ kleinen Universitit
Interdisziplinaritat umso wichtiger und
wertvoller wiirde, gerade auch um be-
deutende Projekte wie die des Graduier-
tenkollegs realisieren zu konnen.

Anschliefiend gab Prof. Dr. Hans Krah
einen Einblick in die erste Forschungs-
phase des Kollegs und konzentrierte
sich dabei besonders auf die For-
schungsergebnisse, die bereits in den
einzelnen Arbeitsbereichen der ersten
Periode erzielt wurden. Hierbei wurde
deutlich, welche zentralen Ergebnisse
das Kolleg bereits zu einer integrativen
Theorie der Privatheit beisteuern konn-
te: Privatheit sei ein multidimensionales,
polykontexturales Konstrukt sowie eine
soziale und relationale Kategorie, die
sich innerhalb und durch Medien repro-
duziere. Zudem sei Privatheit alltags-
bestimmend und erfahre insbesondere
durch den Einfluss der digitalen Medien
eine neue Gefihrdung. Gerade durch
die wirtschaftliche Nutzung von Daten
erhalte Privatheit einen neuen 6konomi-
schen Wert, weswegen die Fokussierung
auf Digitalitdt in der neuen Forschungs-
periode nur eine logische Schlussfol-
gerung darstelle. Damit tibergab Krah
das Wort an den aktuellen Sprecher

des Kollegs, Prof. Dr. Dirk Heckmann,
welcher seinen Vortrag mit den Worten
einleitete, dass die Interdisziplinaritét
der besondere Reiz und Erfolgsgarant
des Kollegs sei. Hierfiir fithrte er u.a.

das Beispiel der Privatheit auf Ebene
der Biirgerinnen und Biirger an: Diese
gédben stindig Daten durch die Nutzung
des Internets preis. Die Frage, die sich
hierbei stelle, sei, ob es etwa eine »Pri-
vatheit wider Willen« (so der Titel einer
bereits fertig gestellten Dissertations-
schrift der ehemaligen Kollegiatin Dr.
Barbara Sandfuchs, siehe S. 15) geben
miisse? Fragen der Selbstbestimmung
seien gerade auf philosophischer oder
medienwissenschaftlicher Ebene aber
nicht nur von Juristinnen und Juristen
zu beantworten — hier bediirfe es der
Expertise der philosophischen Fakultit,
um das Feld fiir juristische Regelungen
zu ebnen, so Heckmann.

Gerahmt wurde die Veranstaltung aber
nicht nur von den Sprechern des Kol-
legs, sondern auch von den Kollegiatin-
nen und Kollegiaten, die die einzelnen
Referenten einfiihrten, gleichzeitig den
inhaltlichen Uberblick iiber das Kolleg
vertieften und den Blick fiir die einzel-
nen Arbeitsbereiche und deren Bedeu-
tung fiir Privatheit und Digitalisierung
scharften.

Thematisch wurde die Veranstaltung
mit einer Keynote (vorgelesen von

Prof. Dr. Tobias Keber) von dem leider
erkrankten Prof. Dr. Rafael Capurro
eingeleitet, der zum Thema »Privatheit
und Offentlichkeit in der Cyberwelt aus
ethischer Sicht« referierte. Laut Capurro
finde ein Strukturwandel der Privat-
heit statt. Um diesen in der Cyberwelt
fassbar machen zu konnen, verortete er
Privatheit entlang der »Differenz zwi-
schen Selbst und Ding, oder wer und
was«. Eine solche Ontologie bilde den

Rahmen fiir das Denken tiber Privatheit,
Identitit und Freiheit im Zeitalter des
Internets. Die grofite Gefahr der Privat-
heit sei es, so Capurro, dass ein in der
Welt existierendes Selbst einem objek-
tiven Datenbiindel angeglichen wiirde,
welches durch data mining verarbeitet
werden konne und somit individuelles
und kollektives Verhalten berechenbar
mache.

Jan Philipp Albrecht, MAEP und Be-
richterstatter fiir die EU-Datenschutz-
Grundverordnung (EU-DSGVO),
sendete eine Videobotschaft aus dem
EU-Parlament in Briissel. Fiir ihn sei die
EU-DSGVO ein Meilenstein in der Ent-
wicklung des Datenschutzrechts und des
Grundrechts auf informationelle Selbst-
bestimmung. Endlich gebe es, geméf}
dem Marktortprinzip, einheitliche glo-
bale Standards und Regeln — ein grofier
Schritt in Richtung Rechtssicherheit.
Doch auch Albrecht sah noch Liicken,
denn ethische Grenzen wiirden in un-
serer digitalisierten Gesellschaft immer
deutlicher. Als Beispiel nannte Albrecht
die oft in diesem Zusammenhang ange-
fithrten Pramien von Krankenversiche-
rungen. Durch riesige Datensdtze wiir-
den solche mit einem Analysemodell
berechnet. Dies seien teils zwar durch-
aus gerechtfertigte Entscheidungen.
Nur, so hinterfragte er kritisch, wolle
man in einer Gesellschaft leben, in der
Entscheidungen ausschliefllich aufgrund
einer gewissen Datenbasis getroffen
werden?

Es folgte ein Vortrag von Prof. Dr. Mi-
chael Bartsch, der sich auf das Werk
»Geschichte des privaten Lebens« von
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Prof. Dr. Tobias Keber, Prof. Dr. Kai von Lewinski, Prof. Dr. Michael Bartsch, Prof. Dr. Dirk
Heckmann, Prof. Dr. Hans Krah, Prof. Dr. Carola Jungwirth, Dr. Tobias Matzner (von links

nach rechts)

Philippe Ariés und Georges Duby stiitz-
te, um zum Thema »Privatheit frither
und heute — eine Zeitreise« zu refe-
rieren. Beginnend mit dem Mittelalter
zeichnete Bartsch die Entwicklung von
Privatheit nach, immer eng verkniipft
mit dem Versténdnis, dass Privatheit
ein Luxusgut sei. Besonders stiitzte er
sich in seinem Vortrag auf die Wohn-
verhiltnisse, welche als Gradmesser fiir
Privatheit dienten. Am Ende seiner Zeit-
reise kam Bartsch zu dem Schluss, dass
Privatheit in vier Aspekte unterteilbar
sei: Privatheit als philosophisch-sozio-
logisches Konzept, Privatheit als Wohl-
standswert, Privatheit in Abhéngigkeit
von Technik (Technik ermégliche Pri-
vatheit, gefihrde diese aber gleichzeitig)
und Privatheit in Abhéngigkeit von ein-
flussreichen Méchten.

Um die juristische Perspektive auf Pri-
vatheit noch zu vertiefen, trug Prof. Dr.
Tobias Keber anschliefiend tiber »Stiit-

zen der Informationsgesellschaft — Zur
Rolle von Datenschutz und Datensi-
cherheit im Mediensystem« vor. In sei-
nem Vortrag erorterte Keber, was dem
Datenschutz noch fehle. Ein Problem

sei beispielsweise, dass es lediglich eine
Eingrenzung und keine Definition gebe,
was unter Daten iiberhaupt zu verstehen
sei. Grundsatzlich sei zwischen Daten
und Information zu unterscheiden,
wobei Keber Informationen als interpre-
tierte Daten verstand. Auch miisse man
sich die Frage nach dem Dateneigentum
stellen und was dies je nach Definition
fiir das Mediensystem bedeute. Als eine
Frage, die zentral in diesem Zusammen-
hang sei, ging er auf die Problematik ein,
ob Dateneigentum nur auf personenbe-
zogene Daten beschriankt werden sollte
oder wo die Grenzen der Definition
liegen. Ein Problem sei dabei immer,
dass Dateneigentum zu Informations-
beherrschung fithren kénne, wobei dies
dann natiirlich Auswirkungen auf das

Mediensystem hitte.

Die Veranstaltung schloss Dr. Tobias
Matzner mit seinem Vortrag zu »Der
Wert des Privaten jenseits von Auto-
nomie, in dem er die Wertreduktion
von Privatheit auf Autonomie (wie sie
beispielsweise bei Beate Rossler vor-
genommen wird) kritisierte. Matzner
startete in seinem Vortrag den Versuch,
Privatheit und Autonomie voneinander
zu entkoppeln. Autonomie sei in Zeiten
der Digitalisierung weniger gegeben, da
bestimmte Anwendungen nicht mehr
verstanden wiirden und deren Auswir-
kungen nicht voraussehbar fiir die ein-
zelnen Nutzerinnen und Nutzer wiren.
Zudem, so Matzner, wollten Menschen
nicht durchgéngig autonom sein, einen
Beweis hierfiir sah er in der Datenpreis-
gabe tiber Facebook. Die Menschen
wollten partielle Fremdbestimmung, um
ihre eigene Identitét zu entwickeln und
solche Phanomene missten in eine Be-
stimmung des Werts der Privatheit mit
einbezogen werden.

Das Kolleg bedankt sich bei allen, die
zum Erfolg der ersten Forschungsperio-
de und somit auch zur Bewilligung einer
zweiten Forderperiode beigetragen ha-
ben und blickt gespannt auf die nédchs-
ten viereinhalb Jahre. Wir hoffen, dass
die Forschung und die Zusammenarbeit
mit allen Beteiligten weiterhin so erfolg-
reich und fruchtbar bleiben. =

Lea Raabe

Die Autorin ist Koordinatorin des DFG-Gra-
duiertenkollegs 1681/2 »Privatheit und Digi-
talisierung« sowie Wiss.Mit. am Lehrstuhl fiir
Politikwissenschaft der Universitat Passau.

Workshop »Privates Erzahlen«

Als kulturelles Phanomen wird Privatheit
immer schon in der Kunst verhandelt und
tradiert. Privatheit wird so zum zentralen Ge-
genstand unterschiedlichster kiinstlerischer
Darstellungsformen. Dabei interessiert nicht
nur die Art der Darstellung des Privaten,
sondern auch das Reziprozitatsverhaltnis
zwischen dieser kiinstlerischen Verhandlung
von Privatheit und den historisch-kulturspe-
zifischen Privatheitspraktiken. Der zweitagi-
ge Workshop »Privates Erzahlen« am 20.-21.
Januar 2017 vom Graduiertenkolleg 1681/2
»Privatheit und Digitalisierung« an der Uni-
versitat Passau fokussierte dieses Phdnomen

mit Blick auf die Literatur. Dazu untersuch-
ten die Referentinnen und Referenten lite-
rarische Werke unterschiedlichster Epochen
und Richtungen.

In einer Einfithrung stellten die ver-
antwortlichen Kollegiatinnen Miriam
Piegsa und Tatiana Klepikova sowie
der Kollegiat Steffen Burk zunachst
das Graduiertenkolleg, seine Arbeits-
bereiche sowie ihre individuellen For-
schungsprojekte vor und schirften so
die analytische Perspektive, mit der in

den folgenden Vortragen entsprechen-
de literarische Phinomene untersucht
werden sollten. »Privates Erzdhlen«

als Workshop-Thema bote, so Burk,
der selbst zum Thema »Private Kunst.
Hermetisierung und Sakralisierung

der Literatur um 1900« am Gradu-
iertenkolleg forscht, unterschiedliche
Untersuchungsschwerpunkte. So sollten
einerseits Darstellungs- und Erzahlwei-
sen des Privaten rekonstruiert werden,
andererseits miissten die verhandelten
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Themen und Motive des Privaten auch
in ihrem Verhiltnis zur auf8ermedialen
Wirklichkeit gesehen werden, da Litera-
tur stets in einem bestimmten histori-
schen und kulturellen Kontext entstehe.

Inhaltlich erdffnete Dr. Kai Fischer
(Ruhr-Universitat Bochum) den Work-
shop mit seinen Ausfithrungen zum
Thema »Privat fernsehen — Dystopische
Erzdhlungen iiber ein neues Massen-
medium, in welchem er die Rolle des
Mediums Fernsehen anhand George
Orwells 1984 und Ray Bradburys Fah-
renheit 451 untersuchte. Fischer stellte
heraus, inwiefern die Romane und ihre
»dystopischen Représentationen von
Fernsehen Konzepte von Privatheit ver-
handeln«. Seine zentrale These folgte
der Annahme, dass beide Texte dem
TV kulturkritisch begegnen und ein
Narrativ préfigurieren, das nicht nur
die Schidlichkeit des neuen Mediums
betont, sondern auch »die Kulturtech-
niken des Schreibens (1984) und Lesens
(Fahrenheit 451) als eigentliche Refu-
gien des Privaten konstituiert«. Fischer
identifizierte zweierlei Auspragungen
des Privaten in den dystopischen Roma-
nen: Privat-isolierte Verkiimmerung als
Folgeerscheinung des Fernsehkonsums
sowie miindige Selbstfindung durch
Schreiben und Lesen.

Jonathan A. Rose (Universitit Passau)
begegnete in seinem Vortrag »Offentlich
und/oder Privat — Fanfiction und das
Internet« dem von ihm als 6ffentlich,
aber dennoch privat typologisierten
Genre der Fanfiction. Aus traditionellen
Magazinformaten, den sogenannten
Fanzines, verlagere sich dieses Phéno-
men »der Literatur von Fans fiir Fans«
zusehend in digitale Online-Kontexte,
wo es offentlich zugénglich, doch
zugleich hermetisch und privatisiert
erscheine. So bedinge die Analyse von
Texten der Fanfiction eine Untersu-
chung des entsprechenden Szenen-
kontexts, der von den Fans wiederum
privat verstanden und mit entsprechen-
den Zugangsvoraussetzungen belegt
werde. Damit wurde eine interessante
Perspektive auf Wechselwirkungen

des offentlichen Diskurses und seiner
Privatisierung durch die Fans, die die
traditionelle Dichotomie >Offentlichkeit
vs. Privatheit< aufzubrechen scheinen,
aufgeworfen.

Der zweite Workshop-Tag bot zunéchst
einen literaturgeschichtlichen Einblick
ins spdte 18. Jahrhundert, in dem Fe-

lix Knode (Universitit Gottingen) zu
»Privatheit(en) unter dem Vorzeichen
der Empfindsambkeit« referierte und
Friedrich Heinrich Jacobis Roman Wol-
demar von 1796 analysierte. Anhand der
Entwicklung des Protagonisten Wolde-
mar werde, so Knode, eine dreistufige
Modellierung von Privatheit deutlich: In
der sehnsiichtig angestrebten platoni-
schen Freundschaft zwischen Woldemar
und der Figur Henriette manifestiere
sich das erste Konzept der Privatheit als
Ich-Entfaltung, da Woldemar durch die-
se Freundschaft empfindsame Tugend-
ideale anstrebe und zum autonomen Teil
der Grofifamilie werden wolle. Durch
das Scheitern dieser Freundschaft aber
werde eine zweite Ebene des Privaten,
Privatheit als Ich-Isolation, deutlich: Da
die Pramissen der Tugendideale nicht
erfiillt werden, reagiert Woldemar mit
Abkapselung und Isolation. Der Aus-
gang des Romans beschreibe schliefSlich
die dritte Ebene des Privaten: die »le-
benstaugliche Synthese aus Ich-Entfal-
tung und Ich-Isolation«.

Sarah Goeth (Universitit Hamburg), die
zum Thema »Vom Verschwinden der
Riaume in der Romantik. Intime Erzdhl-
strategien bei Novalis und Eichendorff«
referierte, identifizierte den romanti-
schen Roman als »experimentelle litera-
rische Kulturtechnike, bei der »das In-
time zu einer Selbst(er)findung« fiihre.
Modifikationen des Raumbegriffs setzte
Goeth in Beziehung zur von Hannah
Arendt konstatierten Entwicklung des
Raumes des Gesellschaftlichen. »Statt
des Politischen und des Privaten stehen
sich nun Gesellschaft und Innerlichkeit
als ortlose Formationen des Sozialen ge-

geniiber.« Intimitat sei an gesellschaftli-
che Offentlichkeit gekoppelt und miisse
sich dennoch wiederkehrend gegen

sie verteidigen und neu formieren. Die
Kunstform, die stetige Grenziiberschrei-
tungen des Intimen und Privaten in den
offentlichen, gesellschaftlichen Raum
umfassend thematisiere, sei der roman-
tische Roman. Dieses Phdanomen zeigte
Goeth anhand von Novalis® Heinrich von
Ofterdingen und Eichendorffs Aus dem
Leben eines Taugenichts auf.

Sarah Nienhaus (Universitat Miinster)
bearbeitete in ihrem Vortrag »Bricolage.
Narrativierte Prozesse des Entscheidens
in Paul Heyses Autobiographie >Jugend-
erinnerungen und Bekenntnisse«« die
Frage, ob die private Entscheidung fir
das schriftstellerische Schaffen eine au-
tonome ist und wie diese Entscheidung
in fiir die Offentlichkeit bestimmten Au-
tobiographien reflektiert wird. So fokus-
sierte sie die »Inszenierung eines »>pri-
vaten« Entscheidungsprozesses«, der in
der Autobiographie Paul Heyses durch
(als authentisch ausgewiesene) Briefe
des Vaters ex post legitimiert und ratio-
nalisiert werde. Auf diese Weise werde
»das Paradox von einem fiir die Offent-
lichkeit bestimmten Raum des Privaten«
erzeugt. Konkret handele es sich hier
um gewihrte Einblicke des Lesers in
»Archive von Entscheidungsressourcen«
des Autors. Nienhaus operationalisierte
dieses Phanomen der Inszenierung von
privaten Entscheidungsarchivalien mit
dem Begriff der Bricolage, den sie ab-
schlieflend zur Diskussion stellte.

Nicolas Passavant (Universitit Basel)
folgte in seinem Vortrag »Vom Bett
aus in die Moderne. Die Urhiitte als
Reflexionsraum literarischer Exzen-
trik« der These, dass der Topos der
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Urhiitte in nachromantischer Literatur
dort relevant wird, »wo sich im Kontext
»grofiter Wohnsucht« literarische Erneu-
erungsbewegungen abzeichnen.« Pas-
savant hinterfragte somit die Gleichung
»Wohnlichkeit gleich Untauglichkeit zur
Exzentrike, die durch die Philisterkritik
in Sturm und Drang und Frithromantik
aufkam, und bot einen kursorischen
Uberblick, der »nach Jean Paul iiber
E.T.A. Hoffmann und Wilhelm Raabe bis
zu Hans Fallada und Udo Lindenberg«
fithrte. Dieser literaturgeschichtliche
Kursus sollte zeigen, dass Biedermeier,
Wohnlichkeit und Exzentrik nicht nur
kontrastiv funktionieren kénnen, son-
dern sich im Topos der Urhiitte durch-
aus ein »exzentrische[r] Gestus mit dem
Prinzip des Wohnlichen« zusammen-
bringen lasse.

Sabrina Huber (Universitat Diisseldorf)
beschloss mit ihrem Vortrag »Aber pri-
vat sein war so gar nicht sein Fall« — Rau-
me des Privaten und Nicht-Privaten im
gegenwirtigen Uberwachungsroman«
den Workshop. Huber begegnete dem
Thema durch die Analyse zweier zeitge-
nossischer Dystopien: Thomas Sautners
Fremdes Land und Juli Zehs Corpus De-
licti. So untersuchte sie die Erzéhlweisen
des Privaten und Nicht-Privaten in den
Romanen und berief sich dabei auf Beate
Rosslers Privatheitsdimensionen. Als be-
sonders auffallend stellte sie heraus, dass
bei Sautner private Schutzraume nur
noch in »semantisch-metaphorischer«
Art (in Form von Traumen) zu finden
seien — topographische Raume des
Privaten wiirden durch allumfassende
Uberwachung entprivatisiert.

Abschliefiend ist dem Organisati-
onsteam des Workshops fiir die exzel-
lente Planung und den Referentinnen
und Referenten fiir die facettenreichen
Einblicke in »Privates Erzdhlen« zu
danken. Die regen und fruchtbaren Dis-
kussionen trugen zum Verstdndnis bei,
wie Privatheit in literarischen Texten
dargestellt und verhandelt wird. Der
Workshop machte deutlich, dass Litera-
tur als Reflexionsmedium gesellschaftli-
cher Prozesse bei der Verhandlung von
kulturellen Praktiken und Normen einen
entscheidenden Beitrag zu unserem
Verstdndnis und unseren Umgang mit
Privatheit leistet.

Lukas Edeler

Der Autor ist Mitarbeiter des DFG-Graduier-
tenkollegs 1681/2 »Privatheit und Digitalisie-
rung«.

Interview mit den Koordinatoren des Graduiertenkollegs

Redaktion: Wie sieht fiir euch beide eine
Situation idealer Privatheit aus?

Lea Raabe (LR): Die kann man wahr-
scheinlich wirklich nur noch erreichen,
wenn man aufs Land féhrt und dort spa-
Zieren geht (und dann auch dasHandy zu
Hause lasst). Fir mich ist so ein Ort bei
meiner Mutter. Dahabe ich dann tatséch-
lich das Gefihl in einer entschleunigten
Welt zu leben, was ab und zu mal sehr gut
tut.

Martin Scheurer (MS): Perfekte Privatheit
ist fir mich hingegen weniger eine Frage
der <Abschottung> alsvielmehr eine Frage
der Kontrolle. Perfekte Privatheit bedeutet
fur mich tatséchlich >Herr meiner Datenc
zu sein. Dass muss nicht zwangdaufig
bedeuten, dass ausschliel¥lich ich tber
diese Privatheit verfigen kann, jedenfalls
aber kann ausschlief’lich ich bestimmen,
wer, wie, weshalb und in welchem Umfang
Einfluss auf meine Privatheit — in welcher
Form auch immer — ausiiben kann.

Redaktion: Wir leben in einer umfas-
send vernetzten, permanent Daten sam-
melnden technischen Infrastruktur. Auf
welche digitale Innovation der letzten
10 Jahre konntet ihr im Zweifelsfall auf
keinen Fall verzichten?

LR: Im Zweifelsfall kénnte ich wahrschein-
lich auf alles verzichten. Wasich aber
wirklich schétze, sind Vergleichsportale.
Das macht mir die Suche und das Finden
von guten Angeboten einfach um einiges
leichter.

MS: Aus Bequemlichkeit méchteich kei-
nesfalls mehr auf mein Smartphone ver-
zichten, wenngleich diesesin der Zusam-
menschau all seiner Funktionen sicherlich
diegrote>Datenkrakexist...

Redaktion: Welche alltagspraktischen
Folgen hatte die intensive Beschdftigung
mit Privatheit fiir euch personlich? Hat
sich etwa euer Umgang mit Technik und
personlichen Daten verdndert?

LR: Ich bin sensibler geworden durch
meine Arbeit am Graduiertenkolleg und
reflektiere mehr Uber das, wasich poste
oder ghnliches. Ich bin zwar immer noch
bei Facebook, wiirde aber keine sensiblen
persdnlichen Daten mehr ver6ffentlichen.
Auch die Privatsphére-Einstellungen habe
ich entsprechend angepasst. Ich denke,
man kann die verschiedenen Online-
Anbieter durchaus nutzen, sollte sich aber
immer bewusst sein, was mit den eigenen
Daten passiert und auch seine Internetak-
tivitdten entsprechend steuern.

Lea Raabe, Koordinatorin des DFG-Gradu-
iertenkollegs 1681/2 »Privatheit und Digita-
lisierung« sowie Wiss.Mit. am Lehrstuhl fiir
Politikwissenschaft der Universitit Passau.
MS: Der Umgang mit Technik hat sich
nicht dergestalt verandert, dassich diese
nunmehr meiden wirde. Im Gegenteil,
daich grof3e Begeisterung fur technische
Innovationen hege, ist die Nutzung quan-
titativ sicherlich gleich geblieben. Wie
Leaschon angesprochen hat, fand durch
die Arbeit am Kolleg eine weitergehende
Sensibilisierung statt, dabei stellt sich
alerdings stets ein bekanntes Problem:
Verzichteich zu Gungten der Privatheit
auf einen weitverbreiteten Dienst, wie zum
Beispiel WhatsApp, und nehme dafiir den
Ausschluss aus bestimmten Kommunika:
tionskreisen in Kauf?Die Abwégung dieses
>Privacy Paradox< geht personlich meistens
doch zu Gunsten der Datenpreisgabe aus.
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Redaktion: Wie wiirdet ihr die privat-
heitsbezogene Entwicklung in den néichs-
ten 10 Jahren einschdtzen? Wo seht ihr
Risiken, aber vielleicht auch Chancen?

LR: Ich bin dadoch eher pessmistisch
eingestellt. Wir werden immer mehr zum
glasernen Menschen werden, in der Of-
fentlichkeit sowie in unseren privaten Rau-
men. Wenn man bedenkt, wasjetzt schon
alesgetrackt wird (z.B. unsere Bewe-
gungsprofile) oder wie vernetzt demnéchst
unsere Haushaltgeréte sind, dann finde

ich das schon sehr bedenklich. Ob sich

die Menschen dagegen tatséchlich weh-
ren werden, weil3 ich nicht. Daflir misste
vielleicht die abstrakte Gefahr dessen, was
mit unseren Daten passiert, konkreter wer-
den. Nicht dassich mir daswiinsche, aber
wahrscheinlich wird erst dann ein Ruck
durch die Bevolkerungen gehen, wenn die
M enschen eine wirkliche Diskriminierung
erfahren, z.B. einen Job wegen ihrer Ge-
sundheitsdaten nicht bekommen.

Martin Scheurer, Koordinator des DFG-Gra-
duiertenkollegs 1681/2 »Privatheit und Digi-
talisierung« sowie Wiss.Mit. am Lehrstuhl

fiir Offentliches Recht, Sicherheitsrecht und

Internetrecht der Universitit Passau.

MS: Ich denke ebenfalls, dassdie >Da-
tensammelwut< mit der zunehmenden
Digitaliserung der Gesellschaft zunehmen
wird. Zugleich l&sst sich diese Vernetzung,
meiner Meinung nach aber nicht mehr
aufhalten oder gar umkehren. Esgilt also

diesen Prozess bestmoglich auszugestalten.

Ein Schritt in dierichtige Richtung sind
dabei sicherlich die neuen Richtlinien der
Datenschutz-Grundverordnung, wie zum
Beispiel Privacy by design, Transparenz-
vorgaben und weitgehende Informations-
pflichten.

Redaktion: Das Kolleg ist grundsdtzlich
interdisziplindr ausgerichtet. Welche
Erkenntnisse iiber die jeweils andere
Fakultdt haben euch am meisten iiber-
rascht und welche Einsicht nehmt ihr
aus der jeweils anderen Fakultdt mit in
eure neuen Projekte?

LR: Mir war schon bewusst, dass sich
Geisteswissenschaftler und duristen in
ihrer Art, Sachverhalte zu durchdenken,
unterscheiden. Bei unserem wochentlich
stattfindenden Kolloquium und den Se-
minaren ist mir dann aber erst bewusst
geworden wie sehr (lacht). Aber dasist ja
auch genau ein Grund dafir, warum ein
interdisziplinéres Graduiertenkolleg exis-
tiert — um sich aufeinander einzulassen
und voneinander zu lernen. Und ich finde,
dasgelingt bei uns sehr gut und gerade aus
den regen Diskussionen kann man viel fiir
die Privatheitsforschung und die eigenen
Projekte mitnehmen.

MS: Die Arbeit mit den Beteiligten der
Philosophischen Fakultét hat mir dabel
geholfen, dass Projekt >Privatheit< globa-

ler zu betrachten. Esgilt eben nicht nur
rechtliche Grundsétze wie das Verbot mit
Erlaubnisvorbehalt, Datensparsamkeit,
Erforderlichkeit und andere zu beachten,
sondern auch kulturelle Hintergriinde,
padagogische Aspekte sowie historische
Gegebenheiten zu bedenken. Das hilft
ungemein fur das eigene Versténdnisvon
Privatheit, aber eben auch, um Dritten die
Wichtigkeit der Privatheit, respektive dem
Datenschutz, nahe zu bringen.

Redaktion: Welche Erinnerung an eure
jetzige Arbeit im Kolleg ist euch die
liebste?

LR: Besondersgefalt mir der fachliche
Austausch. Fir jede Frage gibt eseinen
Ansprechpartner, z.B. unseren Postdoc,
Martin Hennig, der sich sehr viel Zeit
nimmt und auch mal den einen oder ande-
ren Text Korrektur liest. Zudem findeich
esschon, dass die Kollegen nicht nur Kol-
legen sind, sondern man sich auch abseits
vom Arbeitsaltag trifft und gut versteht.

MS: Neben dem bereits erwahnten waren
die unglaublich abwechdungsreichen
Aufgaben am Kolleg fir mich mitunter die
schénsten und vor alem lehrreichsten Er-
fahrungen. Zwar gibt eseine Vielzahl von
sich wiederholenden Erledigungen, einen
klassischen Alltag gibt es aber kaum. Auch
die Zusammenarbeit mit alen Bereichen
der Universtét, von der Verwatung bis
zum Professorium, war eine Erfahrung, die
ich nicht missen méchte.

Redaktion: Vielen Dank fiir das Ge-
spréch!

Aktuelles: Wichtige Termine zum Thema »Privatheit und Digitalisierung«

14. - 16. Februar 2017

»Nationale Konferenz IT-
Sicherheitsforschung 2017:
Selbstbestimmt und sicher in der
digitalen Welt««

Berlin, DE

Mit dem Forschungsrahmenprogramm fiir IT-Sicherheit »Selbstbestimmt und
sicher in der digitalen Welt« sucht die Bundesregierung innovative Losungen fiir
die digitale Wirtschaft und Gesellschaft. Die Konferenz soll dabei helfen, die IT-
Sicherheitsforschung an den fachlichen und gesellschaftspolitischen Bediirfnissen

in Deutschland und Europa auszurichten. In verschiedenen Formaten konnen Ideen

und Ansitze in Diskussionen zu zukunftsrelevanten Forschungsthemen eingebracht

und so die >Hightech-Strategie 2020 fiir Deutschland« mitentwickelt werden.
Infos: http://www.forschung-it-sicherheit-kommunikationssysteme.de/

it-sicherheitskonferenz



Magazin #7 (Februar 2017) des DFG-Graduiertenkollegs »Privatheit und Digitalisierungs, S. 13 / 18

19. - 21. Februar 2017

»3rd International Conference on
Information Systems Security and
Privacy«

Porto, PT

Die »3rd International Conference on Information Systems Security and Privacy«
mochte ein Forum fiir Forschung und Praxis bilden, das Herausforderungen auf
dem Gebiet Sicherheit und Privatheit der Informationssysteme, besonders in
Organisationen, inklusive technologischen, aber auch sozialen Aspekten auf den
Grund geht.

Infos: http://www.icissp.org/Home.aspx

21. - 22, Februar 2017
»Net.Law.S 2017: Schnittstelle
zwischen Recht und Zukunft«
Nirnberg, DE

Vor dem Hintergrund einer digitalen, vernetzten Welt ergibt sich heute und in

der Zukunft eine Vielzahl rechtlicher Themen. Net.Law.S — Konferenz fiir Recht,
Gesellschaft und Industrie in der digitalen Welt — nimmt sich dieser an. Diese
erstmals stattfindende Konferenz ist adressiert an alle, die sich mit ethischen und
rechtlichen Fragestellungen rund um die Themen Industrie 4.0, E-Health und Smart
Mobility auf hohem Niveau beschiftigen. Ilse Aigner, Bayerische Staatsministerin fiir
Wirtschaft und Medien, Energie und Technologie, tibernimmt die Schirmherrschaft
von Net.Law.S.

Infos: https://www.netlaws.de/de/teilnahme/registrierung

23. Marz 2017

»Datenschutz und Datensicherheit -
Update 2017«

Wiesbaden, DE

Die ab dem 25.5.2018 geltende EU-Datenschutzgrundverordnung beeinflusst schon
jetzt faktisch die PrifungsmafSstibe datenschutzrechtlicher Vorgénge. Unklarheiten
bestehen zur Frage, wie das Bundesdatenschutzgesetz-Nachfolgegesetz letztendlich
aussehen wird. In dieser Phase konnen Datenschutz-Fachtagungen zumindest ein
flash-light werfen auf besonders aktuelle Problemzonen und rechtliche Orientierung
bieten.

Infos: http://www.esturias.de/%C3%BCbersicht-23-03-2017/

23. Marz 2017

»Nationale Implementierung der EU-
Datenschutzgrundverordnung«
Darmstadt, DE

Die EU-Datenschutzgrundverordnung regelt vieles nur sehr allgemein und
unbestimmt. Auch iiberlisst sie in ca. 70 Offnungsklauseln mit Absicht viele
Themen der Regelung durch die Mitgliedstaaten. Dieser Workshop auf dem Gebiet
»Recht und IT-Sicherheit« des Competence Center for Applied Security Technology,
CAST e.V,, stellt den Entwurf eines Allgemeinen Bundesdatenschutzgesetzes zur
Diskussion. Ist es die richtige Ergdnzung zur Datenschutzgrundverordnung, um ihre
innovativen Instrumente fortzuentwickeln, das bestehende Datenschutzniveau in
Deutschland zu wahren und den kiinftigen Herausforderungen des Datenschutzes zu
begegnen?

Infos: https://www.cast-forum.de/workshops/infos/235

24. - 25. Marz 2017

»The Aesthetics of Surveillance:
German Perspectives«
Nashville, USA

Die German Graduate Student Association ladt mit dem Thema »The Aesthetics of
Surveillance: German Perspectives« zu ihrer sechsten Jahrestagung ein. Der Fokus
dieser Tagung liegt auf der Uberwachung, der wir tagtiglich ausgesetzt sind, und
ihrer medialen Darstellung. Dabei soll ein Bewusstsein fiir die interdisziplindre
Forschung in diesem Bereich geschaffen werden. Als Keynote-Sprecher wird
William G. Staples auftreten. Er ist bekannt als Buchautor, Professor fiir Soziologie
und Grindungsmitglied des Forschungszentrums fiir surveillance studies an der
Universitit Kansas und wird iiber Kulturen der Uberwachung und unseren Drang
nach mehr Sicherheit referieren.

Infos: https://surveillance983.wordpress.com/

18. - 21. Oktober 2017

»AoIR 2017 — 18th annual conference
of the Association of Internet
Researchers«

Tartu, EE

Dieses transdisziplinire Treffen richtet sich an interessierte Wissenschaftlerinnen
und Wissenschaftler im Bereich von Netzwerktechnologien in sozialen Prozessen.
Der Begriff der Offentlichkeit hat sich in den letzten Jahren mit der Digitalisierung
gewandelt und die vernetzte, digitale Offentlichkeit spielt eine bedeutende Rolle bei
der Gestaltung unseres politischen, sozialen, 6konomischen, kulturellen aber auch
moralischen, ethischen und wertgeladenen Alltags.

Aufgerufen wird dazu, bis zum 1. Mirz 2017 alle méglichen Arten an Beitrigen
vorzuschlagen (panels, workshops, academic conference papers, etc.). Eine Vielfalt
an Beitrdgen aus unterschiedlichen Disziplinen ist auflerordentlich erwiinscht!
Infos: https://aocir.org/aoir2017/cfp2017/
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Steckbrief

Christian Aldenhoff

. Am Kolleg seit?

CA: Januar 2017.

. Studiengang und Abschluss?

CA: Rechtswissenschaften: 1.
Staatsexamen, LL.M.; Philosophie:
B.A.

. Dissertationsthema

CA: Die Rolle des Staats bei der
Wahrung des Rechts auf freie
Entfaltung der Personlichkeit bei
der Nutzung digitaler Dienste
(Arbeitstitel).

. Warum das GRK?

CA: Mich reizt die Moglichkeit, in-
terdisziplindr an einem Zukunfts-
thema unter besten Bedingungen
arbeiten zu konnen.

. Wo mochte ich einmal beruflich

stehen?

CA: Ich will gerne gesellschaftlich
relevante Themen in der Sache

bearbeiten, moglichst unabhéngig
von Fremdinteressen.

6. Hatte ich nicht Rechtswissen-
schaften studiert, ware ich gerne?

CA: Quarterback der Green Bay
Packers.

7. Ein Buch fiir die einsame Insel?

CA: Krieg und Frieden von Tolstoi
— auf dem bevolkerten Festland
komme ich einfach nicht dazu.

8.Ich gehe gerne...?
CA: kickern.

9. Ich esse gerne...?

CA: asiatisch, italienisch, indisch...
egal — hauptsache gut!

10. Ich schaue gerne...?

CA: Serien, die mich zum Nach-
denken bringen. =

Aktuelles: Publikationen des Graduiertenkollegs

Heckmann, Dirk/Paschke, Anne

»Kommentierung der Artikel 7, 8 und 12«. In: Ehmann, Eugen/Selmayr, Martin (Hg.):
Datenschutz-Grundverordnung (Beck sche Kurz-Kommentare). Miinchen: C.H.BECK
2017 [im Erscheinen].

»Personenkennziffer«. In: Seckelmann, Margrit (Hg.): Digitalisierte Verwaltung.
Vernetztes E-Government. 2. Auflage 2017 [in Vorbereitung].

Lewinski, Kai von

Rehbein, Malte »Digitalisierung«. In: Staatslexikon der Gorres-Gesellschaft. Freiburg im Breisgau:

Herder 2017.

Rehbein, Malte/Thies, Christian

»Ethik«. In: Rehbein, Malte/Kohle, Hubertus/Jannidis, Fotis (Hg): Digital
Humanities. Eine Einfiihrung. Stuttgart: JB Metzler 2017, S. 353—357.
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Pr.!: c Va/Z«Y - Die Kolumne liber allen Wahnsinn rund um Privatheit und Datenschutz

Nudging —Ene subtile Form der Manipulation

Im Zusammenhang mit den aktuellen
Privatheitsdebatten fillt haufig der Be-
griff des >Nudging« (von engl. >nudge«

= Stups, Schubs). Doch was bedeutet er
eigentlich? Nudging ist ein Konzept aus
der Verhaltensokonomie, mit dem der
Mensch in seinem Verhalten und seinen
Entscheidungen auf vorhersehbare Wei-
se beeinflusst werden kann, ohne dass
dabei auf Ver- oder Gebote zuriickge-
griffen werden miisste. Wird Obst oder
Gemiise auf einem Buffet beispielsweise
weiter vorn platziert, Donuts und Ku-
chen hingegen weiter hinten, entschei-
den sich viele Menschen fiir ersteres.
Der kleine unbewusste >Stups< bewirkt
so zum Beispiel eine gesiindere Ernéh-
rung — die Attraktivitat dieses Konzeptes
scheint auf den ersten Blick augenfillig.
Denn mochte nicht jeder etwas fiir seine
Gesundheit, Fitness oder Altersvorsorge
tun? Also warum nicht lieber den Apfel
statt des Donuts wihlen, sich gesiinder
erndhren und damit seine Lebensqualitat
steigern?

Der Ansatz des Nudging basiert auf der
neurowissenschaftlichen Erkenntnis,
dass sich Menschen von Natur aus nicht
rational verhalten — demnach haufig in-
tuitive Entscheidungen treffen, die nicht
»verniinftigs, also nicht >gut« fiir sie selbst
sind. So achten viele Menschen nicht auf
ihre Gesundheit, rauchen, verschwen-
den wertvolle Ressourcen, zerstoren die
Umwelt oder kiitmmern sich nicht um
ihre private Altersvorsorge. Kurz: Der
Mensch verdriangt unbequeme Wahrhei-
ten und handelt — zumindest langfristig
gesehen — oft nicht im eigenen Interesse,
weil er lieber im Status quo verharrt statt
Verdnderungen zu initiieren. Triagheit
oder der Vorzug eines augenblicklichen
Genusses bestimmen ihn dabei und
hemmen ihn daran, >verniinftige< Ent-
scheidungen zu treffen. Also warum soll-
te man da nicht ein wenig nachhelfen,
ihn in die >richtige« Richtung »stupsenc
und ihm so ein >besseres< Leben bieten?
Schliefilich ist er ja nicht gezwungen, die
ihm nahe gelegte Alternative zu wih-
len. Die endgiiltige Entscheidung liegt
nach wie vor bei ihm selbst und wenn

er mochte, kann er noch immer nach
dem Donut greifen. Die Erfinder der
Nudging-Methode (der Jurist Cass Sun-
stein und der Okonom Richard Thaler)
sprechen daher von einem »libertéren
Paternalismus«, ein Paternalismus folg-
lich, der Wahlfreiheit weiterhin als gege-
ben verspricht. Befiirworter dieses Kon-
zepts raten daher zu einer Anwendung
des Nudging im Internet, so in sozialen
Netzwerken wie Facebook.” Durch die
Voreinstellung bestimmter Privatsphire-
Einstellungen soll verhindert werden,
dass die Nutzerinnen und Nutzer dieser
Dienste personliche (und fiir sie spéter
moglicherweise peinliche oder schid-
liche) Informationen von sich preisge-

1 Thaler, Richard H./Sunstein, Cass R./
Bausum, Christoph: Nudge. Wie man kluge
Entscheidungen anstét. Berlin: Econ 2011,
S. 14.

2 Vgl. Kapsner, Andreas/Sandfuchs, Bar-
bara: »Privacy Nudges. Conceptual and Con-
stitutional Problems«. In: Burk, Steffen et al.
(Hg.): Privatheit in der digitalen Gesellschaft
(in Vorbereitung).

ben. >Privacy by Default« lautet hier das
Schlagwort. Die Nudging-Methode diene
auf diese Weise dem Schutz der infor-
mationellen Privatheit und sei ein wich-
tiges Instrument, das dazu beitrage, die
Autonomie und Privatheit des Einzelnen
im digitalen Zeitalter zu erhalten. Doch
inwieweit kann hier tiberhaupt noch von
»Autonomie« die Rede sein und wie >li-
bertér« ist das Nudging wirklich?

Im urspriinglichen Sinn des Wortes
bedeutet >Autonomie« (von griech. »au-
tds« = selbst und »némos« = Gesetz) die
Maoglichkeit, sich selbst Gesetze geben
zu konnen, also souverén tber sich
selbst und sein Handeln zu verfiigen.
Dies ist bei der Methode des Nudging
per se schon ausgeschlossen, da die
Entscheidung nie ohne dufleren Ein-
fluss getroffen werden kann. Abgesehen
davon, dass sich das >libertdre« Element
des Nudging also auf die negative Frei-
heit der Wahl beschrénkt, ist weiter

zu beriicksichtigen, dass Wahlfreiheit
stets einen bewussten Denkprozess
voraussetzt, bei dem (mindestens) zwei
mogliche Alternativen gegeneinander
abgewogen werden, um zu einer fun-
dierten Entscheidung zu gelangen. Und
eben diese analytische Tétigkeit findet
in vielen vom Nudging betroffenen All-
tagssituationen gar nicht erst statt, da
hier unbewusste Prozesse zur Entschei-
dung fithren. Die Wahlfreiheit ist beim
Nudging daher nur eine scheinbare,
tendenziell wird einem die eigene Wahl
bereits vorab von anderen Menschen
abgenommen. Damit ist implizit natiir-
lich auch gesagt, dass der Einzelne gar
nicht in der Lage ist, selbst und eigen-
verantwortlich die >richtige< (-beste«
oder >kliigste<) Entscheidung fiir sich

zu treffen. So unterstellt man das Bild
der willensschwachen und unmiindigen
Biirgerinnen und Biirger, die zu >dummc«
oder zu >faul« sind, selbst abzuwégen, zu
entscheiden, zu handeln. Brauchen sie
deshalb nicht jemanden, der sie bei der
Hand nimmt — der weif}, »wo’s lang geht«
und festlegt, welche Ziele wie verwirk-
licht werden sollen? Denn irgendjemand
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muss ja bestimmte Werte und Ziele
definieren — also die Richtung vorgeben,
in die >genudged« werden soll. Und spi-
testens hier wird es hochproblematisch,
da das Nudging als wirksames Instru-
ment nicht linger nur in der Wirtschaft
gebraucht wird, sondern seit einigen
Jahren auch im politischen System seine
Anwendung findet.” In den USA und
Grofibritannien wird seit Jahren kraftig
»genudged< — aber auch die Bundeskanz-
lerin hat seit 2015 einen Beraterstab fiir
Verhaltensokonomie zum >wirksamen
Regieren«. Und hier sollte man skep-
tisch werden, denn auch Politikerinnen
und Politiker sind keine selbstlosen,
allwissenden und allgtitigen Wesen, die
wissen, was objektiv »gut< und >richtig«
fiir ihre Biirgerinnen und Biirger ist.
Hinter dem wohlgemeinten >Schubsenc<
stehen also immer bestimmte festgelegte
ideologische oder politische Uberzeu-
gungen, die die Betroffenen allerdings
nicht hinterfragen kénnen, wenn sie die
latente Beeinflussung erst gar nicht als
solche erkennen. Das Nudging funktio-
niert vielmehr nur, wenn die dahinter-

3 Vgl. Horn, Karen: »Libertarer Paternalis-
mus. Sklavenhalter der Zukunft.« In: FAZ.net
vom 13.03.2013. Online: http://www.faz.net/
aktuell/wirtschaft/libertaerer-paternalismus-
sklavenhalter-der-zukunft-12097791.html

stehenden Intentionen und Ziele fiir die
Manipulierten intransparent bleiben; es
funktioniert, weil sie nicht wissen, dass
sie beeinflusst werden. Und eben diese
Intransparenz ist es, die das Nudging zu
einer subtilen Form der Manipulation
macht.

sLibertér« ist das Nudging also keines-
wegs, da es die Biirgerinnen und Biirger
entmiindigt, ihnen ihre Entscheidungen
abnimmt und sie damit ihrer Entschei-
dungsfreiheit, ihrer Autonomie — ja
ihrer menschlichen Wiirde beraubt.

So unterlduft die Nudging-Methode
demokratische Grundprinzipien, weil
sie nicht nur einen massiven Verstof§
gegen die Werte der Freiheit, Eigenver-
antwortlichkeit und Selbstbestimmung
darstellt, sondern diesen Tatbestand
zudem perfide verschleiert.

In seiner Abhandlung On Liberty
(1859) schreibt John Stuart Mill, dass
es eine »Grenze fiir die rechtméfige
Einmischung 6ffentlicher Meinung in
die personliche Unabhingigkeit« gebe,
»und diese Grenze zu finden und gegen
Ubergriffe zu schiitzen, sei »fiir eine
gute Verfassung der menschlichen An-
gelegenheiten ebenso unerldfllich wie

Schutz gegen politische Willkiir.«" Mein
Schlusspladoyer lautet daher: sich sen-
sibilisieren fiir diese unbewusste Bevor-
mundung und Manipulation und sich

— ganz im Sinne des Aufkldrers Imma-
nuel Kants — seines eigenen Verstandes
bedienen.” =

Steffen Burk

Der Autor ist Mitarbeiter des DFG-Graduier-
tenkollegs 1681/2 »Privatheit und Digitalisie-
rung«.

4 Mill, John Stuart/Lemke, Bruno/Gréf-
rath, Bern (Hg) : Uber die Freiheit. Stuttgart:
Reclam 2008, S. 10.

5 Vgl. Kant, Immanuel: »Beantwortung der
Frage: Was ist Aufklarung«? In: Berlinische
Monatsschrift (1784), H. 12, S. 481-494.
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