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Worum geht es konkret?

UNIVERSITAT

""’2’] PASSAU

« Computerprogramme konnen Speicherbereiche, die sie
eigentlich nicht sehen durften, auslesen.

« Diese Bereiche konnen
vertrauliche Daten enthalten

- Passworter
- geheime Schlussel

- vertrauliche Dokumente

0000120 Oeca 4d1l5 3dcd 7d73 015e 5ecl Ocal 1756
0000140 2873 5c92 el42 al7a 36e6 5935 cedd 707f
0000160 1c43 4843 3ae5 64df 9957 fb72 9118 3e05
0000200 a87f 408b f84d d4d3 ¢225 83cd d601 0598
0000220 121f 1leb9 aa8l 8016 e3be b919 e403 b34d
0000240 9646 937c 55b3 ed89 5740 618 186¢c c4f3
0000260 07d3 8835 el38 b87f fae9 b5f3 bc3e 1ffb
0000300 277b ec93 6cd7 0499 8h20 b696 5ee5 5633
0000320 33e4 e%e9 3d8a aB899 189f deb5 240f cl70
0000340 bdd3 0b31 c601 4065 bl3a 9834 2eab dlfe
0000360 3fe5 7948 8a99 70ca cbea blbb6 44ae af6l
0000400 elb0® bO71 0367 6a86 ael8 6735 e55a bb53
0000420 3b4f 9fof 056a 79ad 18fc e534 4f18 5007
0000440 f3b7 b754 1b00 3bde cdd9 a2ff chbe 87c2
0000460 7b33 71a7 8a95 d8a9 9afe 07ee 774c 7825
0000500 12el 2658 b8af 27b6 63e9 4591 464e 2459
0000520 flb3 6886 ce2l 0dOf 40cl 499f 82ac 50d2
0000540 f781 a930 d606 07bl d510 d206 f31d 6955

* Es sind wohl grundsatzlich alle Gerate betroffen, deren
Prozessor in den letzten 20 Jahren hergestellt wurde!

« Kein Softwarefehler, sondern in der Architektur

moderner Prozessoren begrundet.

* Eigentlich ein alter Hut ...
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Wer ist betroffen? m/‘

PASSAU

Nutzer von PCs und Smartphones
- noch grolSere Gefahr durch Schadsoftware

Nutzer von Web-Browsern

- JavaScript-Code auf Webseiten kann Tastatureingaben
(auch aulSerhalb des Browserfensters) mitlesen

Nutzer auf Multiuser-Systemen (z. B. Terminalserver)
- ein anderer Nutzer kann meine Daten lesen

Betreiber/Nutzer von virtuellen Servern

- ein anderer virtueller Server auf der gleichen
Maschine kann meine Daten lesen

Also: wirklich alle!

12.01.2018 Dr. Christian Rank ZiM f‘;FLH.



7
Was tun: ’\”/‘ UNIVERSITAT

~““&4(| PASSAU

 Updates (Patches) einspielen (soweit verfugbar ...)

- Fur Android-Smartphones aus dem niedrigen und mittleren
Preissegment gibt es oft keine Updates.

 Die Updates mildern z. T. nur die Symptome, beseitigen
aber nicht die Ursachen.

- eigentlich ware ein Tausch der betroffenen Prozessoren
erforderlich!

- Ersatz gibt es aber noch gar nicht ...

 Fur vom ZIM verwaltete zentrale Systeme und Arbeitsplatz-
PCs sorgt das ZIM fur das Einspielen von Updates.

- Fur alle anderen Gerate ist der Benutzer selber
verantwortlich.

. . . Zentrum fur
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Technische Hintergriinde m/‘

* eigentlich handelt es sich um drei Probleme mit
ahnlichen Angriffsvektoren [1]:

- CVE-2017-5715 und CVE-2017-5753 ("Spectre")
- CVE-2017-5754 ("Meltdown")

* ausgenutzt werden folgende Eigenschaften
heutiger Prozessoren:

- spekulative ("im-voraus") Ausfuhrung von
Programmcode (bevor entschieden werden kann, ob
der Code uberhaupt ausgefuhrt werden soll/darf),

- Lesen aus dem internen Prozessorcache ist
wesentlich schneller als aus dem Hauptspeicher.
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Meltdown [2]
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Physical memory

» Kernelspeicher ist durch einen

Userprozess adressierbar o

) ﬁ><‘ i i Kernel
(aber nicht direkt auslesbar). 0 -

L T;E - ke"“:e’v address verboten! (Generierung einer
j ;e':r;- o / Exception wird angestol3en)

¥, mov al, byte [rcx] die folgenden Anweisungen

< s shl rax, Oxc werden weiter ausgefuhrt,

N6 jz retry bis die Generierung der Exception

7 mov rbx, qword [rbx + rax] abgeschlossen ist.

« Exception macht Anderungen riickgéngig, Cacheinhalt bleibt!

 nach Exception: Iteration uber 256 memory pages (pagesize

4K):

- beim Lesezugriff auf das Array rbx wird der Zugriff auf
rbx[v*4K] far ein v € {0,...,255} schneller ablaufen als fur den
Rest: an rcx ist der Wert v gespeichert! (vgl. auch [4])

12.01.2018 Dr. Christian Rank
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https://nvd.nist.gov/vuln/detail/CVE-2017-5715
https://nvd.nist.gov/vuln/detail/CVE-2017-5753
https://nvd.nist.gov/vuln/detail/CVE-2017-5754
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« Das Ubel an der Wurzel packen: KPTI (kernel page-
table isolation) [5]

 Der Kernelspeicher ist nicht mehr vom Userprozess
adressierbar (nur noch absolut notwendige Teile).

* Nachteil: Durch die notwendige Umschaltung
zwischen Userspace- und Kernelspace-Pagetables
kommt es zu Performance-Einbulsen:

- ca. 5%, in bestimmten Fallen bis zu 30%.

« Angriffsflache ist jetzt zwar kleiner, aber nicht ganz
weg!

. Zentrum fir
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Spectre [3]
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* |dee: Identifikation von Codesegmenten ("gadgets")
In legitimen Programmen, die bei spekulativer
Ausfuhrung das "verbotene" Lesen von
Speicherbereichen durch einen Angreifer

ermt')glichen. x ist >= array1_size, aber es wird per
- <""pranch misprediction" trotzdem der
if (x < arrayl_size) then-Zweig ausgefihrt

y = array2[arrayl[x] * 256]; |

e Der Wert von arrayl[x] kann wie bei Meltdown
wieder durch Probieren und Messen der
Zugriffszeiten ermittelt werden.

12.01.2018 Dr. Christian Rank
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Eigentlich: spekulative Programmausfuhrung musste bei
sensiblen Codeverzweigungen unterbunden werden!

- nicht praktikabel: Was ist "sensibel"?

« Unterbindung fur alle Verzweigungen fuhrt zu grofSeren
Performance-EinbulSen.

* |dee: "Intelligente" Unterbindung wird durch Compiler
erledigt (Patches fur gcc8 und gcc7.2 [6]).

- Recompilierung samtlicher Software notwendig!
 Microcode-Fixes durch CPU-Hersteller?

« mittelfristige Auswirkungen des Problems unklar:
"There is currently no way to know whether a particular code construction
is, or is not, safe across today's processors - much less future designs." [3]

12.01.2018 Dr. Christian Rank ZiM | msiosearaoss 10
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Vielen Dank fur Ihre Zeit!

Dr. Christian Rank
12.01.18
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